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К стратегическим относятся: возможность 
коллективной работы над документами; упро-
щенная система поиска и выборки необходимых 
данных; безопасность; разграниченный доступ 
к отдельным элементам общей системы; повы-
шение контроля за исполнительностью; возмож-
ность неограниченного времени хранения.

Но к  сожалению, корме преимуществ, при 
внедрении СЭД, может возникнуть и ряд следу-
ющих минусов: вероятность повреждения базы 
данных неизвестным вредоносным кодом; ре-
шить этот недостаток может регулярное резерви-
рование информации на неподключенных к сети 
устройствах. сложность адаптации сотрудников 
возрастной категории 40+ к  цифровой форме 
взаимодействия; высокая стоимость, (цена от-
ечественной СЭД для малых предприятий ко-
леблется в пределах 1000-10000 долларов); эф-
фективность СЭД снижается при отсутствии 
электронного документооборота у контрагентов 
компании; польза от системы в компактных офи-
сах без дополнительных рабочих подразделе-
ний и помещений сомнительна; необходимость 
дублирования ЭД в бумажном виде при работе 
с некоторыми контрагентами.

Не смотря на ряд возможных отрицательных 
фактов, которые характерны больше для малых 
предприятий, компании могут значительно по-
высить свою эффективность, как в краткосроч-
ном, так и в долгосрочном периоде. Поэтому не 
удивительно, что рынок СЕД/СЭМ в целом име-
ет положительную динамику развития [5]:

Подводя итоги, в работе были рассмотрены 
основные положения и определения по выбран-
ной тематике. Рассмотрены тенденции на рынке, 
как по производителям, так и в целом, которые 
подтвердили теоретическое обоснование целе-
сообразности внедрения систем для управления 
электронным документооборотом в  коммерче-
ском секторе РФ. Определена перспектива на 
дальнейшее развитие.
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В статье рассматриваются возможности, 
предоставляемые технологией Blockchain, раз-
витие и влияние на цифровую экономику. Про-
анализированы проблемы распространения 
блокчейн, выявлены преимущества и недостат-
ки. Сделаны выводы о применении новой техно-
логии и ее внедрении в различные сферы.

Блокчейн – это новые информационные тех-
нологии, целью создания которых является надеж-
ный учет активов. С юридической точки зрения 
многие аспекты использования данной технологии 
являются сомнительными, из-за отсутствия нор-
мативной базы. Пока ни одна юрисдикция не при-
знала биткоин законным платежным средством 
наравне с деньгами, лишь небольшое количество 
стран подтвердило законность использования бит-
коинов (для целей налогового законодательства, 
в качестве удобного платежного средства в финан-
совой сфере, в  сфере азартных игр). Некоторые 
страны лишь опубликовали предупреждения об 
использовании технологии (Центральные банки 
Мексики, Франции, Исландии, Филиппин, Фин-
ляндии, Китая, ЮАР, Нигерии, Дании, Европей-
ское Банковское Управление, ЦБ РФ) [1], а другие 
посчитали, что установление правовых рамок яв-
ляется преждевременным.

Рис. 2. Динамика рынка СЭД/ECM в РФ
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Результаты проведенного анализа позво-

ляют сделать вывод, что человечество уже на-
ходится на пороге блокчейн-революции, и  ее 
началом многие специалисты в  этой области 
считают появление биткоина  – децентрализо-
ванной криптовалюты, которая не опирается ни 
на банки, ни на правительство. Некоторые стра-
ны проводят опыты с внедрением блокчейн тех-
нологий. Например, Япония в июле 2017 г. при-
знала биткоин и виртуальные валюты средством 
платежа для целей налогообложения. В июле 
2016 г. Конгресс США продемонстрировал 
двухпартийный билль, целью которого, является 
регулирование использования технологии блок-
чейн для расширения доступа потребителей 
к финансовым инструментам и усиления эконо-
мического роста [2]. Федеральное агентство по 
финансовому надзору Германии признало бит-
коин одним из видов финансовых инструмен-
тов, расчетной единицей.

В марте 2019 г. «Летучий университет» со-
ставил рейтинг стран, где, по мнению экспертов, 
имеются наиболее благоприятные условия для 
разработки и развития бизнес-проектов, связан-
ных с криптовалютами и блокчейном. 

Россия в  этом рейтинге занимает 18-м 
место, а  тройку лидеров составили Эстония, 
Австралия и Сингапур. К марту 2019 г. рынок 
криптовалют и  блокчейн-проектов в  России 
практически не регулировался, а  инициативы 
властей пока остаются законопроектами. Ког-
да будут приняты эти законы, и  будет созда-
на устойчивая юридическая практика, можно 
будет говорить о  совершенно новом периоде 
в  отношении российских регуляторов к  крип-
товалютам, сообщают эксперты. Также, по их 
мнению, большинство стран имеют «скорее по-
зитивное отношение» к  новой технологии, но 
развитие регулирования будет зависеть от того, 

насколько эффективно блокчейн сможет пока-
зать свою надежность [4]. 

Технологию блокчейн на сегодняшний день 
стараются внедрить в различные области, напри-
мер, Bitcar  – это сервис, основанный на блок-
чейн-технологии, позволяющий пользователям 
торговать эксклюзивными автомобилями. Конеч-
но, есть некоторые затруднения внедрения новой 
технологии. По мнению экспертов (авторы отчета 
BCG), главная проблема использования блокчейна 
заключается в криптовалюте, непредназначенной 
для физических сделок, «…это столкновение двух 
миров…», – заметили они [5]. Эксперты отмеча-
ют, что значительную пользу технология принесет 
в сферах торговли, где главную роль играет про-
исхождение товара. Для примера сфера торговли 
алмазами. Таким образом, c мая 2018 г. компания 
De Beers использует технологию блокчейн для от-
слеживания дорогостоящих алмазов от места их 
добычи до торгового представителя, чтобы изба-
вить цепочку поставок от незаконной эксплуата-
ции месторождений и мошенников.

В результате изучения был получен мате-
риал, анализ которого позволил выявить воз-
можные пути решения проблем с  бюрокра-
тией в  государственных органах с  помощью 
блокчейн-технологий. Специалисты компании 
отметили, что блокчейн может принести пра-
вительству большую выгоду. Посредством де-
централизованной системы проверка данных 
может производиться любым участником. Это 
позволит укрепить доверительные отношения 
госорганов с гражданами. Кроме того, использо-
вание блокчейна для некоторых услуг позволит 
проводить независимую проверку жалоб [6].

На сегодняшний день стараются эффек-
тивно использовать блокчейн в  медицинской 
сфере, в  основном, для решения проблемы 
подделки лекарств и  незаконного их оборота.  

Таблица 1
Рейтинг стран с лучшими условиями для развития блокчейн-проектов [3]

№  Страна Полит. 
среда

Индекс 
правовой 

среды

Инфраструк. 
среда 

№  Страна Полит. 
среда

Индекс 
правовой 

среды

Инфраструк. 
среда

1 Эстония 7 7,20 9,31 12 Канада 7 3,65 9,09
2 Австралия 7 6,89 9,58 13 Беларусь 7 3,95 8,51
3 Сингапур 7 6,40 9,70 14 Ирландия 5 4,81 9,08
4 Велико-

британия
7 5,27 9,67 15 США 6 2,56 9,56

5 Япония 7 5,53 9,17 16 Северная 
Африка

7 2,95 7,37

6 Швейцария 6 6,35 9,04 17 Аргентина 6 3,92 7,37
7 Германия 6 6,02 9,35 18 Россия 6 2,00 8,72
8 Швеция 5 6,24 9,55 19 Казахстан 6 2,04 8,51
9 Дания 6 4,90 9,86 20 Турция 7 1,51 7,88
10 Корея 7 3,42 9,77 21 Китай 6 1,75 7,49
11 Испания 7 3,85 9,05 22 Индия 7 1,30 6,61
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В систему блокчейн помещают все данные, ка-
сающиеся оборота лекарств, и благодаря распре-
деленному реестру и децентрализованной систе-
ме, состоящей из последовательно соединенных 
блоков, которые находятся на свыше миллиона 
компьютеров, вероятность приобретения под-
дельных препаратов становится практически 
нулевой. Это связано с  надежностью системы, 
то есть для изменения данных, необходимо 
взломать все блоки, что вполне невозможно.

С каждым годом технология блокчейн до-
стигает нового этапа развития и большего рас-
пространение. Но у технологии есть свои преи-
мущества и недостатки. Основываясь на анализе 
экспертов ТADVISER, в  следующей таблице 
рассмотрены положительные и  отрицательные 
аспекты технологии блокчейн. 

Безопасность новой технологии рассма-
тривается как с положительной стороны, так и 
с отрицательной. Безопасность технологии обе-
спечивает распределительный реестр, алгоритм 
консенсуса и  криптографическое шифрование, 
их сложное взаимодействие защищает блокчейн 
от внешних угроз [8]. Но в  технологии могут 
быть уязвимые места, связанные с  небезопас-
ным хранением ключей. Существует опасная 
«атака-51», связанная с  объединением критич-
ного для сети числа участников в целях ветвле-
ния цепочек в  удобном для злоумышленников 
направлении. Специалисты работают над этой 
и другими проблемами технологии, стараясь ее 
усовершенствовать для большего распростране-
ния и внедрение во многие сферы.

Основываясь на данных проведенного ис-
следования, можно сделать вывод, что за по-
следние несколько лет технология блокчейн 
получила значительное распространение, ис-
пользование децентрализованной одноранговой 
сети и  распределённого публичного журнала 
транзакций дала возможность производить на-
дёжные и  прозрачные расчёты, но пока с  за-
медленной скоростью, также с существующими 
проблемами внедрения блокчейн активно бо-
рются специалисты. Возможно, сейчас техноло-
гия блокчейн еще и не готова занять ведущее ме-
сто, но с каждым днем она становится все ближе 
к совершению мощного прорыва. 
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В данной статье рассматриваются перспек-
тивы развития Индустрии 4.0 в России, основ-
ные недостатки, замедляющие внедрение новых 
технологий. Разрабатываются рекомендации по 
усовершенствованию применения Индустрии 
4.0. в нашей стране.

В современном развивающемся обществе 
ведущее место занимают процессы автомати-
зации и внедрения эффективных технологий во 
всех сферах жизни общества, а  также активно 
проникает в современные реалии цифровая эко-
номика. Особенно важным является факт того, 
что технологии внедряются не только в больших 
мировых корпорациях, но и в маленьких компа-
ниях. Цифровая экономика на данный момент 
является очень важным двигателем развития 
различных сфер общества в целом, и одним из 
трендов цифровой экономики является Инду-
стрия 4.0. Данный тренд активно используется 
в зарубежных странах. В России также происхо-
дит реализация и внедрение достижений Инду-
стрии 4.0.

Целью данного исследования является 
анализ развития технологий Индустрии 4.0. 
в  России, а  также обобщение и  формирование 
выводов на основе представленных данных 
о возможных проблемах и перспективах разви-
тия исследуемого объекта.

В процессе исследования цифровой транс-
формации общества с  использованием новей-
ших технологий, были использованы методы 
статистического анализа, эмпирического изуче-
ния, логического выявления их функционирова-
ния, экспертного мнения аналитиков.

Таблица 2
Преимущества и недостатки технологии Блокчейн [7]

Преимущества Блокчейн Недостатки Блокчейн.
– Безопасность
– Зашифрованность
– Децентрализованность
– Защита авторского права

– Правовое поле
– Безопасность (Атака 51 %)
– Низкая скорость работы из-за криптографии


