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Таким образом, проанализировав ступе-
ни цифровизации, определив основные этапы 
трансформации и  тенденции развития, выявив 
новые возможности для бизнеса, можно сделать 
вывод, что цифровизация бизнеса в любой стра-
не мира является стратегически важным реше-
нием, которое часто сравнивают с революцион-
ными преобразованиями, поскольку эффект от 
их реализации является очень значительным. 
Бизнес, который работает на основе современ-
ных информационно-коммуникационных тех-
нологий, это эффективный и конкурентоспособ-
ный бизнес, который готов к  интеграционным 
процессам и выходу на международные рынки. 
Изучаемый процесс является необходимым ус-
ловием для развития внутренней и внешней сре-
ды компаний.
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В статье рассмотрены основы построения 
критической информационной инфраструктуры 
(КИИ), а также определены перспективные на-
правления развития систем электронного доку-
ментооборота в рамках КИИ. 

В настоящее время мировое сообщество 
сосредоточено на проблеме обеспечения без-
опасности инфраструктуры и информационных 
систем. Компании и государственные структуры 
подсчитывают потенциальные убытки от хакер-
ских атак и  пытаются минимизировать риски 
возникновения подобных ситуаций. Российский 
рынок систем информационной безопасности 
показывает положительную динамику (Рис. 1).

Рис. 1. Доля цифровой экономики в ВВП стран за 2018 г.

Рис. 2. Процентное соотношение затрат организаций на цифровизацию за 2016 г.
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Согласно оценкам аналитического центра 

TAdviser, объем рынка ИБ в  России по ито-
гам 2018 года достиг 79,5 млрд рублей. Рост 
по отношению к  2017 году составил 10 %. 
Следовательно, тема обеспечения безопас-
ности объектов критической инфраструкту-
ры актуальна.

Под критической информационной инфра-
структурой РФ подразумевается совокупность 
автоматизированных систем управления про-
изводственными и  технологическими процес-
сами критически важных объектов РФ и сетей, 
обеспечивающих их взаимодействие, а  также 
ИТ-систем и сетей связи, предназначенных для 
решения задач государственного управления, 
обеспечения обороноспособности, безопасно-
сти и правопорядка [2].

В Федеральном законе «О безопасности 
критической информационной инфраструктуры 
Российской Федерации» от 26.07.2017 N 187-ФЗ 
КИИ определяется как объекты критической 
информационной инфраструктуры, а также сети 
электросвязи, используемые для организации 
взаимодействия таких объектов  [3]. В целях 
присвоения категорий значимости объекта КИИ 
проводится процедура категорирования [4].

Главная роль КИИ во взаимодействии с си-
стемой электронного документооборота (СЭД) 
является обеспечение информационной без-
опасности. Существует много направлений раз-
вития СЭД в рамках КИИ.

Большое внимание уделяется программе 
импортозамещения СЭД. Этот вектор спро-
воцировал появление большого количества 
отечественного программного обеспечения, 
которое удовлетворяют критериям безопас-
ности. В процессе импортозамещения выде-
лилась группа лидеров среди операционных 
систем: РусБИТех и Базальт СПО. Уровень го-
товности перехода на российские продукты по-
степенно растет (Рис. 2).

Следующим направлением развития СЭД 
является применение блокчейн технологий, 
которые действительно способны защитить 
данные на основе использования децентрали-
зованного реестра документов, сделав их более 
доступными и  прозрачными. К тому же, блок-
чейн может заметно снизить затраты и  мини-
мизировать время, необходимое для решения 
возникающих проблем и  устранения ошибок. 
Сегодня число патентованных блокчкейн проек-
тов стремительно возрастает (Рис. 3).

Рис. 1. Объем рынка информационной безопасности в России [1]

Рис. 2. Динамика перехода компаний на российские решения [5]
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Рис. 3. Число патентованных блокчейн проектов 
в России [6]

Другим направлением развития СЭД в рам-
ках КИИ является масштабирование СЭД-
инфраструктуры. По мнению специалистов, 
компании подключают к  центральной системе 
электронного документооборота все больше 
подразделений и филиалов [7].

Заключительным направлением совершен-
ствования СЭД является  – юридически значи-
мый документооборот. Большинство разработ-
чиков современных СЭД гарантируют, что весь 
документооборот в их системе является юриди-
чески значимым [8].

 Эксперты говорят, что надежным и  эф-
фективным способом реализации защищенной 
КИИ (хотя и  затратным) является построение 
такой инфраструктуры «с нуля», с учетом акту-
альных требований по безопасности, с запасом 
по  производительности на  несколько лет впе-
ред, в параллель к уже существующей системе 
с дальнейшим одномоментным переводом рабо-
ты критичных сервисов и  служб со  старой си-
стемы на новую [9].
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В представленной работе рассмотрены 
ERP-системы в  аспекте влияния на эффектив-
ность управления предприятием. Проведен ана-
лиз используемых систем на российском рынке. 
Выявлены основные проблемы и  перспективы 
развития. Сформулированы выводы о  совер-
шенствовании ERP-систем. 

В современном мире главной тенденцией 
развития цифровых технологий применитель-
но к  бизнесу является объединение физиче-
ских и  цифровых ресурсов предприятия для 
совместного решения задач, которые приводят 
к  формированию новых бизнес-моделей, по-
зволяющих создать новые ценности для по-
требителей, меняющие стратегии конкуренции 
и  в  конечном итоге повышающие конкуренто-
способность предприятия. Именно цифровая 
экономика основывается на таких технологиях, 
как: большие данные, квантовые технологии, 
компоненты робототехники и сенсорики, нейро-
технологии и  искусственный интеллект, новые 
производственные технологии, промышленный 
Интернет, системы распределенного реестра, 
технологии беспроводных связей, технологии 
виртуальной и дополнительной реальности. 

На сегодняшний день не существует едино-
го понимания что такое цифровая экономика, но 
существует множество подходов к определению. 
В указе Президента РФ от 9 мая 2017 г. № 203 «О 
стратегии развития информационного общества 
в Российской Федерации на 2017-2030 годы» да-
ется официальное государственное определение 
данному термину: «Цифровая экономика  – это 
хозяйственная деятельность, в  которой ключе-
вым фактором производства являются данные 
в  цифровом виде, обработка больших объемов 
и  использование результатов анализа которых 
по сравнению с  традиционными формами хо-
зяйствования позволяют существенно повысить 
эффективность различных видов производства, 
оборудования, технологий, продажи, хранения, 
доставки товаров и услуг» [1].

По мнению экспертов, многие фирмы се-
годня используют простейшие технологии для 
выполнения существующих задач, но исполь-
зование информационных систем позволяют 
автоматизировать производственный процесс. 
Теперь это не просто использование компью-
тера для выполнения задач, которые в  течение 
долгого времени выполнялись традиционно 
вручную или на похожих устройствах. Цифро-
вая экономика подчеркивает возможность и не-


