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Таким образом, ИТ-отрасль развивается 
в зависимости от потребностей экономики, ко-
нечных пользователей, политических трендов, 
а также как рывок улучшения имеющихся техно-
логий. За тенденциями рынок следит по материа-
лам аналитических агентств Gartner, International 
Data Corporation, PricewaterhouseCoopers и стра-
тегическим шагам крупных игроков. Также курс 
задаёт Правительство России: дан старт инициа-
тив по переходу на полную цифровую экономи-
ку и импортозамещение ИТ-технологий.
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В данной статье анализируется развитие 
электронного документооборота в России и юри-
дической значимости этого процесса. В статье 

отмечается, что за последние годы сформирова-
лась система электронного документооборота, 
которая все больше вытесняет использование 
бумажных документов. Авторы анализируют 
как именно осуществляется процесс присвое-
ния документам юридической значимости.

В современном мире технологии всегда опе-
режают регулирующие нормы. Системе элек-
тронного документооборота более двадцати лет, 
но споры о том, какие документы можно пере-
давать в электронном виде, а какие нельзя, не 
утихают. Немаловажным фактором при выборе 
таких документов является степень их юри-
дической значимости. Под ней, прежде всего, 
понимается возможность документа быть пол-
ноценным правовым аргументом в случае дока-
зательства собственных прав, даже в судебных 
инстанциях. Под юридической значимостью 
электронного документооборота в целом необ-
ходимо понимать наличие условий, при которых 
совершение определенного действия приводит 
к правовым последствиям для субъекта, сфор-
мировавшего документ.

Чтобы обеспечить юридическую значи-
мость любого электронного документа, необхо-
димо соблюдение следующих основных правил: 
документ оформлен в соответствии с законо-
дательством или инструкциями по делопроиз-
водству организации; сущностное содержание 
электронного документа не противоречит нор-
мам законодательства Российской Федерации, ее 
субъектов и муниципальных образований; доку-
мент подписан уполномоченным на это лицом.

И в таком случае крайне важным становит-
ся именно последнее из перечисленных правил. 
Сегодня одним из основных инструментов обе-
спечения юридической значимости документа 
является электронная подпись. Данный инстру-
мент позволяет защищать документы, предот-
вращая несанкционированное изменение его 
графической, текстовой или иной информации, 
что позволяет быстро выявить факты случайно-
го или же умышленного изменения данных. 

Рис. 2. Анализ рынка блокчейна с 2015-2024 гг. [3]



104

студенческий научный форум, том III

104  МАТЕРИАЛЫ МЕЖДУНАРОДНОЙ КОНФЕРЕНЦИИ 

В Российской федерации регулирование от-
ношений в сфере использования электронной 
цифровой подписи закрепляется Федеральным 
законом от 06.04.2011 № 63-ФЗ «Об электрон-
ной подписи» [1]. Важным моментом здесь яв-
ляется рассмотрение процесса законодательно-
го изменения основ нормативного закрепления 
электронной цифровой подписи. В ФЗ № 63 ре-
гулируются отношения в области использования 
электронных подписей при совершении граж-
данско-правовых сделок, оказании государ-
ственных и муниципальных услуг, исполнении 
государственных и муниципальных функций, 
при совершении иных юридически значимых 
действий, в том числе в случаях, установленных 
другими федеральными законами.

В ФЗ № 63 под электронной подписью по-
нимается информация в электронной форме, 
которая присоединена к другой информации 
в электронной форме (подписываемой информа-
ции) или иным образом связана с такой инфор-
мацией и которая используется для определения 
лица, подписывающего информацию.

На рисунке показано, сколько было вы-
дано ключей электронной подписи с 2013 по 
2018 гг. Отметим, что в особенности с 2015 г. ко-
личество выданных ключей увеличилось более, 
чем в два раза. Это говорит о повышении роли 
юридической значимости именно для электрон-
ных документов.

Грамотно организованный юридически 
значимый электронный документооборот дает 
возможность обеспечить наличие всех необ-
ходимых реквизитов и идентификационных 
атрибутов, разграничить права и доступ, га-
рантирует подлинность внутренних регистров. 
Подобные программные решения значительно 
ускоряют обмен документами между различ-
ными ведомствами и организациями. Соглас-

но данным портала Tadviser, специалисты де-
партамента базовых технологий Microsoft ГК 
«КОРУС Консалтинг» сообщают, что за 2018 г. 
более 25 розничных сетей перешли на ЮЗДО, 
это позволяет специалистам назвать ритейл ос-
новным двигателем перехода к безбумажному 
обмену документами.

Отдельно затронем вопрос обеспечения 
дополнительной защиты при использовании 
электронной цифровой подписи. Так, 23 сен-
тября 2019 г. в Государственной думе РФ со-
стоялись парламентские слушания по вопро-
су обеспечения дополнительной защиты при 
использовании электронных подписей. Это 
связано с тем, что в последнее время участи-
лись случаи, когда с электронными подписями 
происходят мошеннические или незаконные 
действия. Причем, даже сами руководители 
органов власти зачастую и допускают боль-
шое количество нарушений безопасности. 
Одной из важных проблем, озвученных в ходе 
слушаний, стала идентификация гражданина, 
использующего электронную подпись. Про-
блема схожа с той, которая возникает при под-
писании бумажных документов – фальсифика-
ция. Незаконное формирование юридически 
значимых документов в электронной среде 
зачастую гораздо сложнее доказать, потому 
что сами ключи записываются на внешний 
накопитель, который достаточно легко может 
оказаться не в тех руках.

Свою меру защиты предлагают специали-
сты «ГАРАНТ Электронный Экспресс». Они 
считают, что необходимо сформировать много-
этапный процесс идентификации пользовате-
ля – гражданина, владеющего электронной под-
писью. Это можно осуществить при помощи 
создания облачных сервисов, в которых будет 
храниться информация [5].

Статистика выдачи сертификатов ключей ЭП [4]
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В процессе исследования, опираясь на 

полученные данные и мнения экспертов, мы 
пришли к выводу, что юридически значимый 
электронный документооборот – это сниже-
ние издержек и повышение скорости бизнес- 
и управленческих процессов. В новых условиях 
консерватизм побеждается эффективностью. 
Государством регулируются вопросы электрон-
ных подписей, обеспечивающих юридическую 
значимость электронных документов, но на наш 
взгляд, проблемы такого регулирования еще су-
ществуют и их решение – приоритетная задача 
как государства, так и экспертного сообщества.
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Данная статья описывает сущность и воз-
можности IoT-технологий, мировой и россий-
ский опыт их внедрения на предприятиях, со-
стояние рынка Интернета вещей в России.

Развитие экономики государства, как на 
уровне отдельных представителей бизнеса, так 
и на уровне стратегических макроэкономиче-
ских целей, невозможно без внедрения и со-
вершенствования новейших технологических 
решений. Ставя перед собой цели обеспечить 
эффективное взаимодействие бизнеса, общества 
и государства, а также повысить конкурентоспо-
собность российской экономики на глобальном 
уровне, Правительством РФ был разработан на-
циональный проект «Цифровая экономика» [1].

В «Цифровой экономике» одной из сквоз-
ных цифровых технологий, необходимых для 
реализации проекта, назван промышленный 

Интернет, который является следствием разви-
тия технологии «Интернет вещей» (Internet of 
Things, IoT). Сущность и возможности исполь-
зования IoT-технологий в современной России, 
на наш взгляд, были исследованы недостаточно, 
чем и обусловлена актуальность данной статьи. 

Мы ставили перед собой цель исследовать 
сущность и возможности использования IoT-
технологий в современной России. Для дости-
жения данной цели необходимо решить такие 
базовые задачи как: выявление потенциальных 
преимуществ компаний, использующих Интер-
нет вещей в своей деятельности; определение 
ряда проблем современных предприятий (и об-
щества в целом), которые могут быть решены 
с помощью IoT; рассмотреть возможные про-
блемы внедрения и использования этих техно-
логий; рассмотреть российский и мировой опыт 
распространения Интернета вещей. В ходе раз-
работки данной проблематики использовались 
методы исследования публикаций, аналитиче-
ских отчётов, экспертных оценок и данных ста-
тистики, представляющих интерес в рамках из-
учения темы Интернета вещей, а также анализа 
и синтеза полученных данных.

Термин «Интернет вещей» вызывает опре-
делённые споры в научной среде, так как за-
частую возникает противоречие между Web of 
Things («сеть вещей») и непосредственно In-
ternet of Things. Само определение «Интернет 
вещей» было впервые предложено ещё в 1999 г. 
основателем исследовательской группы Auto-ID 
при Массачусетском Исследовательском Инсти-
туте (MIT) Кевином Эштоном. Он говорил, что 
нам нужны компьютеры, которые бы «знали все 
то, что мы знаем о вещах, собирая данные о них 
без нашей помощи», чтобы «мы смогли более 
эффективно контролировать все окружающее». 
Данная формулировка в большей степени всё же 
относится к сети вещей [2]. В то же самое вре-
мя, Интернет вещей в самом общем виде может 
быть описан как система объединенных ком-
пьютерных сетей и подключенных физических 
объектов (вещей) со встроенными датчиками 
и ПО для сбора и обмена данными, с возможно-
стью удаленного контроля и управления в авто-
матизированном режиме, без участия человека.

Интернет вещей – качественно новый этап 
развития Интернета, который существенно рас-
ширяет возможности для сбора, распределения 
и анализа данных. Он состоит из разрознен-
ных сетей, которые слабо связаны между собой 
и служат для решения своих специфических, 
обособленных задач. Например, офисные зда-
ния оборудованы множеством сетей, каждая из 
которых отвечает за управление каким-то аспек-
том «жизни» сотрудников: безопасность, осве-
щение, связь. Использование Интернета вещей 
позволяет этим сетям объединяться, обмени-
ваться данными, анализировать их, что, в целом, 
меняет классические подходы к управлению.


