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В процессе исследования, опираясь на 

полученные данные и мнения экспертов, мы 
пришли к выводу, что юридически значимый 
электронный документооборот – это сниже-
ние издержек и повышение скорости бизнес- 
и управленческих процессов. В новых условиях 
консерватизм побеждается эффективностью. 
Государством регулируются вопросы электрон-
ных подписей, обеспечивающих юридическую 
значимость электронных документов, но на наш 
взгляд, проблемы такого регулирования еще су-
ществуют и их решение – приоритетная задача 
как государства, так и экспертного сообщества.
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Данная статья описывает сущность и воз-
можности IoT-технологий, мировой и россий-
ский опыт их внедрения на предприятиях, со-
стояние рынка Интернета вещей в России.

Развитие экономики государства, как на 
уровне отдельных представителей бизнеса, так 
и на уровне стратегических макроэкономиче-
ских целей, невозможно без внедрения и со-
вершенствования новейших технологических 
решений. Ставя перед собой цели обеспечить 
эффективное взаимодействие бизнеса, общества 
и государства, а также повысить конкурентоспо-
собность российской экономики на глобальном 
уровне, Правительством РФ был разработан на-
циональный проект «Цифровая экономика» [1].

В «Цифровой экономике» одной из сквоз-
ных цифровых технологий, необходимых для 
реализации проекта, назван промышленный 

Интернет, который является следствием разви-
тия технологии «Интернет вещей» (Internet of 
Things, IoT). Сущность и возможности исполь-
зования IoT-технологий в современной России, 
на наш взгляд, были исследованы недостаточно, 
чем и обусловлена актуальность данной статьи. 

Мы ставили перед собой цель исследовать 
сущность и возможности использования IoT-
технологий в современной России. Для дости-
жения данной цели необходимо решить такие 
базовые задачи как: выявление потенциальных 
преимуществ компаний, использующих Интер-
нет вещей в своей деятельности; определение 
ряда проблем современных предприятий (и об-
щества в целом), которые могут быть решены 
с помощью IoT; рассмотреть возможные про-
блемы внедрения и использования этих техно-
логий; рассмотреть российский и мировой опыт 
распространения Интернета вещей. В ходе раз-
работки данной проблематики использовались 
методы исследования публикаций, аналитиче-
ских отчётов, экспертных оценок и данных ста-
тистики, представляющих интерес в рамках из-
учения темы Интернета вещей, а также анализа 
и синтеза полученных данных.

Термин «Интернет вещей» вызывает опре-
делённые споры в научной среде, так как за-
частую возникает противоречие между Web of 
Things («сеть вещей») и непосредственно In-
ternet of Things. Само определение «Интернет 
вещей» было впервые предложено ещё в 1999 г. 
основателем исследовательской группы Auto-ID 
при Массачусетском Исследовательском Инсти-
туте (MIT) Кевином Эштоном. Он говорил, что 
нам нужны компьютеры, которые бы «знали все 
то, что мы знаем о вещах, собирая данные о них 
без нашей помощи», чтобы «мы смогли более 
эффективно контролировать все окружающее». 
Данная формулировка в большей степени всё же 
относится к сети вещей [2]. В то же самое вре-
мя, Интернет вещей в самом общем виде может 
быть описан как система объединенных ком-
пьютерных сетей и подключенных физических 
объектов (вещей) со встроенными датчиками 
и ПО для сбора и обмена данными, с возможно-
стью удаленного контроля и управления в авто-
матизированном режиме, без участия человека.

Интернет вещей – качественно новый этап 
развития Интернета, который существенно рас-
ширяет возможности для сбора, распределения 
и анализа данных. Он состоит из разрознен-
ных сетей, которые слабо связаны между собой 
и служат для решения своих специфических, 
обособленных задач. Например, офисные зда-
ния оборудованы множеством сетей, каждая из 
которых отвечает за управление каким-то аспек-
том «жизни» сотрудников: безопасность, осве-
щение, связь. Использование Интернета вещей 
позволяет этим сетям объединяться, обмени-
ваться данными, анализировать их, что, в целом, 
меняет классические подходы к управлению.
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В 2018 г. компания Ericsson попыталась 

выявить основные способы использования 
и потенциального извлечения прибыли из IoT-
технологий в деятельности телекоммуникаци-
онных операторов. По результатам этого иссле-
дования была представлена структура Интернета 
вещей, которая состоит из следующих звеньев[6]: 
операторы связи, предоставляющие базовую ин-
фраструктуру для подключения IoT-сервисов; 
поставщики коммуникаций, которые запускают 
IoT-сервисы и управляют ими; сервис-провайде-
ры, предоставляющие сервисные платформы для 
разработчиков IoT-систем; разработчики серви-
сов, которые сами по себе становятся поставщи-
ками услуг в области Интернета вещей.

В России, например, компания «МТС» пред-
лагает для бизнеса такое решение как «IoT.Плат-
форма». Платформа реализует такие функции 
как удалённое управление IoT-устройствами, 
формирование и выгрузка отчётов, размещение 
собственных приложений и микросервисов, вза-
имодействие с внешними системами и многие 
другие [7].

В мировой практике Интернет вещей уже 
широко используется в таких сферах как ЖКХ 
(сбор и анализ данных со счётчиков), меди-
цина (удалённый мониторинг здоровья, теле-
медицина), электроэнергетика (цифровизация 
электроэнергетики), системы «умный дом» 
и других. Телекоммуникационные компании, 
среди наиболее выгодных сфер использования 
IoT-технологий, называют логистику, дистан-
ционное управление целыми автопарками, про-
мышленную автоматизацию. Важным этапом 
успешного развития Интернета вещей станет 
появление «умных городов».

По результатам исследования, опубли-
кованного компанией Microsoft 20 августа 

2019 г., 85 % компаний, вне зависимости от 
страны и индустрии, имеют хотя бы один 
проект, связанный с IoT-технологиями, а 
к 2024 году ожидается рост этой цифры до 
94 %. Основными целями внедрения были на-
званы оптимизация рабочих процессов, повы-
шение продуктивности персонала, укрепление 
безопасности всей компании (рис. 1).

Стоит отметить, что на данном этапе разви-
тия технологий, в IoT-сфере ещё не решён ряд 
проблем (рис. 2). В своём исследовании Micro-
soft отмечают, что компании ограничены такими 
факторами как: сложность внедрения и даль-
нейшей эксплуатации систем (38 %), отсутствие 
в самих компаниях необходимой инфраструкту-
ры, нехватка специалистов с достаточной квали-
фикацией (47 %) и отсутствие ресурсов для их 
потенциального обучения (44 %). Абсолютное 
большинство опрошенных (97 %) испытывают 
сомнения насчёт безопасности таких систем, 
однако, по результатам исследования, это не 
сдерживает рост количества предприятий, вне-
дряющих их.

Среди проблем, связанных с внедрением 
Интернета вещей в организациях, особо вы-
деляется, конечно, вопрос безопасности. Эта 
проблема находит отражение даже в отчете 
Всемирного экономического форума. В дан-
ном документе подчёркивается, что выработка 
единого подхода к решению проблемы безопас-
ности – самый необходимый шаг для развития 
Интернета вещей. По прогнозам консалтинго-
вой компании Gartner, к 2020 г. более четверти 
кибератак на бизнес будут совершаться через 
инфраструктуру Интернета вещей, что под-
тверждает необходимость создания диверси-
фицированных средств защиты для различных 
IoT-систем [2].

Рис. 1. Причины для внедрения IoT-технологий на предприятиях по результатам опроса Microsoft [4]
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Что же касается применения IoT-технологий 
в России, в данной сфере в нашей стране уже су-
ществуют весьма крупные проекты, например, 
система онлайн-касс, транспортно-логистиче-
ское решение «ЭРА-Глонасс», идёт освоение 
цифрового прослеживания товаров в промыш-
ленности, а также постепенно внедряются реше-
ния в области телемедицины и «умных городов». 

Торговая сеть «Перекрёсток» нашла при-
менение технологиям Интернета вещей в сфере 
контроля за вывозом мусора. В рамках данного 
проекта, в 50 супермаркетах сети используются 
мусорные контейнеры, оборудованные специ-
альными датчиками, которые в online-режиме 
отслеживают заполненность баков. Когда бак 
заполнен на 2/3, система отправляет уведомле-
ние региональному оператору, который отвечает 
за вывоз отходов. Данная система, внедрённая 
в сентябре 2019 года, призвана обеспечить от-
сутствие перебоев в процессе поддержания чи-
стоты и порядка на территории супермаркета 
и рядом с ним. Проект использует датчики, раз-
работанные российской компанией «Микрон», 
лидера по производству микроэлектронной про-
дукции в нашей стране.

В экспертной среде оценки российского 
рынка Интернета вещей очень сильно отлича-
ются и находятся в диапазоне от 40 до 600 мил-
лиардов рублей по состоянию на 2017 г. Стоит 
всё же отметить, что по результатам исследо-
вания AC&M-Consulting, среднегодовой рост 
этого рынка оценивается – в 12,5 %, а также 
ожидается 15 %-ый рост числа беспроводных 
IoT-устройств в сетях операторов «МегаФон» 
и МТС, которые лидируют на рынке, за счёт 
строительства специализированных сетей и рас-
ширения диапазона предлагаемых для бизнеса 
решений. В пятёрку лидеров рынка, помимо 
МТС и «Мегафона», исходя из рейтинга, со-
ставленного аналитической компанией «Техно-

уклад», также входят Microsoft, Cisco Systems 
и «Ростелеком» [5].

Эта сфера также не остаётся без внима-
ния государства. Так, по инициативе Россий-
ской Венчурной Компании (РВК), 24 июня 
2019 г. Технический комитет «Кибер-физиче-
ские системы» при Росстандарте представил 
для публичного обсуждения проекты предва-
рительных национальных стандартов (ПНСТ) 
в области Интернета вещей и промышленного 
Интернета вещей. Данное решение является 
важным этапом для развития рынка IoT, его го-
сударственной поддержки и контроля.

Проанализировав использованные при на-
писании данной статьи материалы, мы можем 
сделать вывод, что IoT – активно развивающая-
ся сфера как на глобальном уровне, так и в Рос-
сии. Различные решения, которые существенно 
упрощают и могут в будущем упростить нашу 
жизнь, уже сейчас существуют в нашей стране, 
постоянно создаются новые. Развитие и про-
цветание данной сферы, несомненно, являются 
базисом для упрощения и повышения техноло-
гичности сначала в промышленности, а затем 
и в жизни каждого из нас.
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Рис. 2. Наиболее частые проблемы с внедрением IoT на предприятиях
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В статье представлены подходы к определе-
нию технологий виртуальной реальности. Рас-
смотрены типы технологических VR-систем, 
особенности и отрасли применения. Проана-
лизирован отечественный рынок виртуальной 
и дополненной реальности.

В настоящее время существует потреб-
ность изменения технологического процесса 
в связи с внедрением новейших технологий. 
Примеры виртуальной реальности становят-
ся все более распространенными в различ-
ных сферах. В рамках национального проекта 
«Цифровая экономика РФ» реализуется фе-
деральный проект «Цифровые технологии», 
одной из задач которого является внедрение 
технологий виртуальной и дополненной ре-
альности. Государство делает акцент на раз-
витии сквозных технологий, оказывающих 
воздействие на различные отрасли экономики, 
и планирует распределить субсидии между 
разработчиками. 

Термин «сквозные технологии» – это реше-
ния, пользующиеся спросом на разных рынках 
по причине отсутствия ограниченной отрасле-
вой принадлежности. В модели Национальной 
технологической инициативы комплексные 
технологии могут быть использованы во мно-
гих инновационных направлениях. VR/AR-
технологии становятся сквозными и проникают 
в разные сферы деятельности. Национальный 
проект «Цифровая экономика» предоставляет 
субсидирование на развитие новейший техноло-
гий VR/AR [1].

Для дальнейшего анализа необходимо под-
черкнуть важные теоретические аспекты. Вир-
туальная реальность – это своего рода сходство 
с окружающим миром, искусственно созданное 
с помощью технических средств и представлен-
ное в цифровом виде. Созданные эффекты пред-
назначены для воздействия на человеческое со-
знание. Системами виртуальной реальности 
называются устройства, более полно, в отличие 
от обычных компьютерных систем, имитирую-
щие взаимодействие с виртуальной средой.

Эксперты выделяют следующие системы 
виртуальной реальности: дополненная-это си-
стема VR, которая наполняет окружающий мир 
искусственно созданными элементами; смешан-
ная – система, характеризующаяся связью ис-
кусственно созданных элементов с реальными; 

виртуальная – система, являющаяся результатом 
творческой деятельности разработчиков [2].

Разница между VR и AR заключается в том, 
что основной целью виртуальной реальности 
является предоставление пользователям аль-
тернативного мира, созданного компьютером. 
Дополненная реальность добавляет необхо-
димые цифровые элементы: пользователь он 
фактически видит виртуальный объект в ре-
альном мире.

Проанализируем ситуацию на российском 
рынке VR/AR-технологий. Положительное вли-
яние на рынок оказали определенные факторы 
в 2017-2018 гг. Крупные клиенты понимают по-
тенциальные выгоды от внедрения технологий. 
Более того, влияние оказали проекты по «Циф-
ровой экономике» и корпоративные программы 
по переходу к «индустрии 4.0». Компании на-
чали уделять больше внимания модернизации 
производства и снижению рисков, связанных 
с получением травм на производстве. VR/AR-
технологии позволяют решать эти проблемы 
с помощью виртуального обучения работников 
опасных производств.

Специалисты данной области отмечают не-
которые факты, демонстрирующие развитие ин-
фраструктуры в России:

– в 2016 г. летом был открыт венчурный 
фонд VRTech для инвестиций в проекты вирту-
альной реальности, общий объем которого со-
ставлял более 300 млн рублей;

– компания Vizart.tv в тандеме с Центром 
организации дорожного движения Москвы за-
пустила проект по виртуальной визуализации 
дорожного трафика столицы;

– в НИУ «Высшая школа экономики» 
Высшая школа бизнес-информатики в рамках 
программы «Менеджмент игровых интернет-
проектов» появился отдельный предмет – «Вир-
туальная реальность».

В ближайшее время цены на устройства AR/
VR могут снизиться на 20-30 %, что превратит 
AR-технологию в обычные решения повседнев-
ной жизни. Это означает, что VR/AR-проекты 
смогут создавать новые рынки и расширять су-
ществующие (рис. 1) [3].

Негативным фактором является небольшое 
количество технологий VR/AR и отсутствие 
единых стандартов. В настоящее время не су-
ществует универсального AR/VR-оборудования 
и единой платформы разработки, подходящей 
для большинства устройств. 

На современном этапе развития технологий 
VR/AR сложно оценить возврат инвестиций от 
их реализации. Крупный бизнес не стремит-
ся экспериментировать за свои деньги. Однако 
в 2018 г. российские производители начали все-
рьез учитывать AR-технологии и запускать пи-
лотные проекты, что отражается в общей доле 
инвестиций российских компаний в инноваци-
онные технологии (рис. 2) [4].


