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ны «Лаборатории Касперского» – всемирно из-
вестной российской компании, занимающейся 
разработками систем защиты от разнообразных 
киберугроз. Ежемесячно «Лаборатория Каспер-
ского» делает прогнозы на ближайшее будущее 
на основании ревизии текущих продаж. Как от-
мечают эксперты, свои ожидания на 2020 год, 
выведенные ещё до начала пандемии, в ком-
пании не меняли. Пока «Лаборатория Каспер-
ского» идёт с превышением плана в среднем 
на 3-5 %.

В Infowatch слово «прогноз» стало ругатель-
ным. Специалисты считают, что в сложившей-
ся ситуации относительно адекватный прогноз 
можно сделать лишь в перспективе 3-х меся-
цев. Что касается конца года, представитель 
Infowatch полагает, что рынок еще даст возмож-
ность их компании отыграть от ожидавшихся 
продаж в лучшем случае 70 %, в худшем – по-
рядка 60 % [4].

По мнению экспертов такая ситуация сло-
жилась из-за привязки продаж Infowatch к бюд-
жетам, а бюджеты заложены. Если государство 
не вмешается и не предпримет действий по воз-
врату этих денег, то у компании появиться воз-
можности отыграть эти цифры.

Согласно заявлению представителей Positive 
Technologies, по состоянию на конец мая 2020 года 
компания придерживалась изначально установ-
ленной планки – рост на минимум 30 % [5].

Подводя итоги, можно сказать, что в свете 
сложившейся в мире ситуации информацион-
ная безопасность становиться более заметной 
как в бизнес среде, так и на государственном 
уровне. Ввиду того, что число компаний, кото-
рые переходят на схемы ведения бизнеса в он-
лайн формат, увеличивается, вопрос обеспече-
ния информационной безопасности становится 
одним из ведущих. На основании всего выше-
сказанного, можно заключить, что российский 
рынок информационной безопасности в пер-
спективе ожидает уверенный рост.
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В данной статье рассматриваются пробле-
мы влияния пандемии COVID-19 на информа-COVID-19 на информа--19 на информа-
ционную безопасность организаций во время 
удаленной работы. На основе мнения экспертов 
рассмотрены распространённые способы атак 
ИТ-преступников. А также различные спосо-
бы обеспечения кибербезопасности во время 
удаленной работы. Предоставлены данные ми-
ровых расходом на обеспечение информацион-
ной безопасности 2020 года и сделаны выводы 
на их основе.

Современное общество давно уже является 
компьютеризированным. Но особенно это стало 
ощущаться в последнее время. Из-за пандемии 
COVID-19 большинство сотрудников пришлось 
перевести на удаленную работу, что в разы уве-
личило целевые атаки злоумышленников на ин-
формационные системы организаций. Поэтому 
вопрос о защите информации в данной ситуации 
стал очень важным.

 Ранее удаленную работу было проще кон-
тролировать ИТ и ИБ службам, сейчас под-
ключение стало массовым и организация без-
опасности сложнее, так как обеспечить защиту 
каждому домашнему компьютеру работника до-
статочно трудно.

Основой исследования данной темы по-
служили мнения экспертов. Антивирусная 
компания Eset сообщила о том, что злоумыш-Eset сообщила о том, что злоумыш- сообщила о том, что злоумыш-
ленники различными способами наживаются 
на сложившейся ситуации. Они используют 
тему коронавируса в фишинговых письмах 
и атаках на результаты и лечение от COVID-19. 
От имени Всемирной организации здравоохра-
нения и других известных организаций преступ-
ники рассылают вредоносные письма, которые 
в огромном потоке информации сложно отли-
чить от обычных [1]. 

Примерно 45  % атак происходит самым гру-
бым образом. Так как из-за экономии и непод-
готовленности многие компании пренебрегли 
встроенной блокировкой и другими ограниче-
ниями на подключение (например, VPN), ки- VPN), ки-), ки-
берпреступники, собрав учетные данные, путем 
многократных попыток получают логин и па-
роль, проходят аутентификацию и взламывают 
систему простейшим образом.

Так, эксперты по безопасности Лабора-
тории Касперского отмечают, что количество 
платформ для проведения онлайн-конферен-
ций возросло и поэтому количество вредонос-
ных файлов, которые эксплуатируют названия 
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этих сервисов, в ближайшее время будут уве-
личиваться. Сейчас на первом месте по кибе-
ратакам – Zoom (42,42 %), на втором – �ebEx 
(22,51 %) и на третьем – GoToMeeting (12,86 %).

Причинами утечки информации во время 
удаленной работы является: использование не-
защищенной сети; использование личной тех-
ники; незащищенность удаленного канала ком-
пании; доступность корпоративных ресурсов; 
передача рабочих документов в социальных 
сетях; хранение документов в личных облаках; 
отсутствие сертификата вшитого в устройство 
работника или второго фактора аутентифика-
ции. И, конечно, самым главным фактором, 
влияющим на утечки, служит сам человек. 
Большинство организаций не уделяют должно-
го внимания обучению сотрудников правилам 
кибербезопасности при удаленной работе. Из-
за чего использование теневых ИТ-сервисов 
и незащищенность перед новыми уловками пре-
ступников, появившихся в период коронавиру-
са, увеличилось [2].

Обеспечение безопасности стоит больших 
усилий и средств. Малый и средний бизнес мо-
жет обойтись бесплатными платформами, а вот 
крупный бизнес, госкорпорации, федеральные 
министерства и ведомства обязаны предостав-
лять комплексное обеспечение информаци-
онной безопасности при удаленном доступе 
сотрудников в соответствии с требованиями ре-
гуляторов в сфере ИБ.

Кибербезопасность – это реализация мер 
по защите систем, сетей и программных прило-
жений от цифровых атак. Она является условием 
нормального развития современного общества.

Основными документами, определяющими 
подход к обеспечению информационной без-
опасности в РФ, являются:

– Федеральный закон РФ 26.07.2017 № 187-
ФЗ «О безопасности критической информацион-
ной инфраструктуры Российской Федерации»;

– Доктрина информационной безопасности 
Российской Федерации;

– Закон Российской Федерации 27.07.2006  
№ 149-ФЗ «Об информации, информационных 
технологиях и о защите информации»;

– Стратегия развития информационного об-
щества в Российской Федерации 2017-2030 гг.;

– Стратегия развития информационного об-
щества в Российской Федерации 2017-2030 гг.;

– Указ Президента России 2013г. № 31с 
«О создании государственной системы обна-
ружения, предупреждения и ликвидации по-
следствий обнаружения, предупреждения 
и ликвидации последствий компьютерных атак 
на информационные ресурсы РФ» [3].

Но наиболее важным документом, обеспе-
чивающим информационную безопасность, 
является Концепция стратегии кибербезопасно-
сти Российской Федерации [4]. Данная концеп-
ция базируется на понятии киберпространства, 

как сферы деятельности в информационном 
пространстве; а «кибербезопасность» – это со-
вокупность условий, когда составляющие кибер-
пространства находятся под защитой от угроз 
и воздействий с неприятными последствиями. 

Многие компании прибегли к таким систе-
мам защиты, как безопасные VPN-соединения 
и многофакторная аутентификация, системы за-
щиты от утечек (DLP) и контроля привилегиро-
ванных пользователей (PIM/PAM).

Программная система VPN способна объ-VPN способна объ- способна объ-
единить две сети или отдельных пользовате-
лей сети через общедоступную открытую сеть, 
при этом обеспечить полную защиту данных. 
При подключении к VPN-серверу вся инфор-VPN-серверу вся инфор--серверу вся инфор-
мация зашифровывается и это не позволяет 
киберпреступникам получить личные данные 
о пользователе.

В то же время VPN не всегда удобен для поль-VPN не всегда удобен для поль- не всегда удобен для поль-
зователей, из-за этого ИТ-службы обеспечивают 
возможность сотрудникам пользоваться кор-
поративными сервисами без VPN, но при этом 
использовать надежную многофакторную ау-
тентификацию, позволяющую работать как с дес-
ктопных ОС, так и с личных устройств.

Многофакторная аутентификация сначала 
удостоверяется в личности пользователя, а толь-
ко потом дает разрешение на использование 
каких-либо ресурсов. Самыми популярными 
способами являются: использование физиче-
ских токенов (генерация сложных комбинаций), 
смартфонов (использование для аутентифика-
ции, например: Authy, Google Authenticator, ESET 
Secure Authentication) или биометрических дан-
ных (отпечатки пальцев, сетчатка глаза). 

Система защиты от утечек информации 
(DLP) позволяет производить мониторинг и сво-DLP) позволяет производить мониторинг и сво-) позволяет производить мониторинг и сво-
евременно блокировать входящую и исходящую 
информацию сотрудников, отправленные файлы 
на внешние носители и облака с целью обеспе-
чения безопасности. 

По последним данным на первом месте 
по количеству внедрений проектов ИБ с учетом 
партнеров вендор – Rostelecom-Solar, на вто-
ром – �ortinet, на третьем – Positive Technologies, 
на четвертом – Cisco Systems, на пятом – Eset. 

Сейчас наглядно хочу продемонстрировать 
изменившийся спрос в сфере развития инфор-
мационной безопасности. По приведенным дан-
ным (рисунок) мы видим, что перевод на уда-
ленную работу по-разному повлиял на сегменты 
информационной безопасности. Сильно повы-
сился спрос на программы защиты конечных 
точек (антивирусы, EDR/XDR-системы), а так-
же на M�A, VPN, PAM/PUM. При этом умень-
шился спрос на системы защиты периметра, 
межсетевые экраны/NG�� и системы монито-
ринга безопасности. Значительно увеличилось 
количество проектов по направлениям много-
факторной аутентификации, защиты удаленного 
доступа и веб-ресурсов.
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Мировые расходы на обеспечение информационной безопасности

По данным специалистов, самым востре-
бованным продуктом компании «ИнфоТеКС» 
за время пандемии стал ViPNet Client, обеспе-
чивающий безопасность при передаче данных. 
Спрос на него увеличился вдвое по сравнению 
с предыдущим годом.

Наиболее динамично стала развиваться 
облачная безопасность. Gartner предсказыва-
ют увеличение затрат на реализацию проектов 
в данном сегменте на треть, так как это очень 
удобный способ получения требуемого коли-
чества ресурсов за короткое время. Среди по-
пулярных решений, такие как: anti-DDoS, �A�, 
защищенная удаленная работа (NG��, шифро-
вание каналов).

Особенно стоит обратить внимание на раз-
работку трех технологий в области облачного 
ИБ: SASE, CSPM и CASB. Первая способна 
преобразовывать SD-�AN и службы сетевой 
безопасности, включая брандмауэр следующе-
го поколения (NG��), безопасный веб-шлюз 
(S�G), сетевой доступ к сети с нулевым до-
верием (ZTNA) и посреднические службы об-
лачной безопасности (CASB), в единую модель 
обслуживания. Вторая – сканирует, отслежи-
вает, обеспечивает безопасность и устраняет 
проблемы конфигурации в учетных записях об-
щедоступного облака в соответствии с передо-
выми практиками и стандартами соответствия 
A�S, Azure, Google Cloud и Oracle Cloud. Тре-, Azure, Google Cloud и Oracle Cloud. Тре-Azure, Google Cloud и Oracle Cloud. Тре-, Google Cloud и Oracle Cloud. Тре-Google Cloud и Oracle Cloud. Тре- Cloud и Oracle Cloud. Тре-Cloud и Oracle Cloud. Тре- и Oracle Cloud. Тре-Oracle Cloud. Тре- Cloud. Тре-Cloud. Тре-. Тре-
тья предназначена для обеспечения единой по-
литики безопасности предприятия при доступе 
к облачным ресурсам защиты данных в облаках, 
располагаются они между потребителями и по-
ставщиками облачных систем [5].

Таким образом, мы видим, что многие 
компании беспокоятся о безопасности личных 
и корпоративных данных. Для защиты выделя-
ются средства, предлагаются новые проекты, 

а также усовершенствуются уже существую-
щие. ИБ и ИТ службы делают все для обеспече-
ния комфорта и кибербезопасности организаций 
в режиме удаленной работы.
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Концепция циркулярной экономики заро-
дилась относительно недавно, и сегодня, когда 
мировое сообщество движется к достижению 
Целей устойчивого развития ООН, ее актуаль-
ность только возрастает. В данной статье рас-
сматривается практическое применение данной 
концепции на примере отдельно взятых стран 
Азиатско-Тихоокеанского и европейского регио-
нов. Особое внимание также уделяется практике 
и перспективам развития циркулярной экономи-
ки в России.

Понятие цикличности имеет глубокие 
исторические истоки и используется в различ-
ных философских школах. Однако, активное 


