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Со стремительными темпами развития ин-
формационных технологий, растет и количество 
информационных угроз. В современном мире 
одной из наиболее распространенных и акту-
альных угроз безопасности информационных 
систем общего и специального назначения яв-
ляется угроза утечки данных, которая посто-
янно растет пропорционально интенсивности 
использования информационных технологий. 
Большинство данных покидает сети компаний 
из рук сотрудников организаций, где использу-
ются цифровые технологии хранения и обра-
ботки данных. Поэтому обеспечение контроля 
доступа сотрудника компании к ресурсам ин-
формационной системы организации позволит 
значительно повысить уровень безопасности 
данных компании. 

Одним из способов защиты информации 
является пользовательская аутентификация. Ау-
тентификация пользователя – процедура про-
верки подлинности, например проверка подлин-
ности пользователя путем сравнения введенного 
им пароля с паролем, сохраненным в базе дан-
ных. [1]. Стандартные средства аутентификации 
в виде логина и пароля не могут обеспечить 
необходимую степень защиты, поскольку всег-
да существует вероятность кражи или взлома 
пароля. Поэтому все более популярными стано-
вятся биометрические методы аутентификации: 
распознавание голоса; распознавание радужки 
глаза; распознавание личности; сканирование 
отпечатков пальцев; распознавание клавиатур-
ного почерка. Одним из самых эффективных 
является метод распознавания клавиатурного 
почерка [2]. 

Под понятием «клавиатурный почерк» по-
нимается поведенческая биометрическая ха-
рактеристика, состоящая из паттернов ритма 
и динамики, характерных для этого оператора 
при наборе текста [2, 3]. Клавиатурный почерк 
является уникальным для каждого человека 
стилем ввода символов, которые описывают-
ся динамикой ввода символов из клавиатуры 
и наличием ошибок, характерных для каждого 
человека. Динамика нажатия клавиш, которая 
представляет ритмы набора текста, которые 
пользователь выполняет, печатая на клавиату-
ры, обеспечивают высокий уровень безопас-
ности, а также имеют преимущества в практи-
ческом применении, т.к. недорогая реализация 
этого метода – важный показатель по сравне-
нию со сканированием отпечатков пальцев, ко-

торые требуют дополнительного оборудования 
для аутентификации [3]. Для усовершенствова-
ния средств анализа параметров клавиатурного 
почерка, предназначенных для распознавания 
личности пользователя, применяется современ-
ная технология нейросети. 

Повысить эффективность данного метода 
можно за счет разработки соответствующего 
программного обеспечения.

Для создания системы аутентификации 
по клавиатурному почерку необходимо собрать 
достаточное количество данных о пользователь-
ских наборах текста. Источниками данных мо-
гут быть:

- специализированные базы данных: в на-
учных работах и открытых источниках суще-
ствуют базы данных, содержащие информацию 
о клавиатурном почерке разных пользователей. 
Такие базы могут быть использованы для обуче-
ния модели, однако их актуальность и полнота 
могут быть ограничены;

- сбор данных в реальном времени: для  
обеспечения актуальности данных можно ис-
пользовать методы сбора информации о клави-
атурном почерке в реальном времени, напри-
мер, через специализированные приложения 
или веб-сервисы.

На рисунке 1 приведена последователь-
ность функционирования системы аутентифи-
кации пользователей на основе клавиатурного 
почерка. 

Для систем биометрической аутентифи-
кации, которые базируются на динамических 
характеристиках людей, характерны режимы 
функционирования идентификации и обучения, 
которые предназначены для формирования био-
метрического профиля пользователя на основе 
параметров клавиатурного почерка. В режиме 
идентификации система проводит анализ пара-
метров клавиатурного почерка на предмет соот-
ветствия зарегистрированного профиля опера-
тора с известными профилями.

В наше время на рынке существует множе-
ство систем аутентификации по клавиатурному 
почерку. В таблице 1 представлена сравнитель-
ная характеристика наиболее распространенных 
из них.

Главным недостатком рассмотренных го-
товых решений по распознаванию клавиатур-
ного почерка является точности аутентифика-
ции от объема и качества данных, сложность 
внедрения и использования. Для устранения 
указанных недостатков предлагается спроек-
тировать интеллектуальную систему аутенти-
фикации пользователей по индивидуальному 
электронному почерку, направленное на за-
щиту информации от несанкционированного 
доступа. 

На начальном этапе проектирования разра-
ботана диаграмма вариантов использования ин-
теллектуальной системы (рис. 2) [8]. 
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Рис. 1. Последовательность функционирования системы аутентификации пользователей  
на основе клавиатурного почерка

Таблица 1 
Сравнительная характеристика аутентификации по клавиатурному почерку

Название Характеристика Достоинства Недостатки
BioHashing [4] Использует комбинацию из  

биометрических данных поль-
зователя и криптографического 
хеширования для соз дания 
уникального идентификатора

- высокая степень за-
щиты данных; 
- устойчивость к под-
делке.

- возможность атак по сторон-
нему каналу;
- сложность внедрения и исполь-
зования.

TypingDNA [5] Использует алгоритмы машин-
ного обучения для определения 
уни кальных особенностей на-
бора текста пользо вателя

- простота интеграции 
с веб-сервисами и  
приложениями; 
- поддержка множе-
ства языков и плат-
форм.

- точность и скорость аутентифи-
кации могут зави сеть от качества 
и объема доступных данных; 
- возможность подделки в  слу-
чае недостаточно уникальных 
текстов. 

KeyTrac [6] Основана на анализе клавиа-
турного почерка

- легкость интеграции 
с различными плат-
формами;
- поддержка множе-
ства языков. 

- точность аутентифика ции так-
же зависит от объ ема и качества 
данных; 
- возможность подделки при  не-
достаточно уни кальных текстов. 

Главными пользователями системы рас-
познавания личности пользователей по клави-
атурному почерку являются: administrator (Ад-
министратор); monitor (Монитор); user 
(Пользователь). В функции Аdministrator входит 
управление программной частью системы – на-
стройка на работу, проверка работоспособности, 
управление базами данных системы, а именно 
формирование значений входных и норматив-
ных величин. User сотрудник является основ-
ным пользователем системы. В его функции 
входит только работа по ПК, система сама рас-
познает имеет ли он право. Мonitor создает диа-
логовое окно системы и пользователя.

Основными элементами интеллектуаль-
ной системы распознавания клавиатурного 

почерка являются: устройство считывания 
биометрической характеристики; образец, ко-
торый только считали; блок по обработке счи-
танных биометрических данных; контроль-
ный шаблон биометрической характеристики; 
база данных, хранящая эталонные шаблоны 
пользователей; сам эталонный шаблон; блок 
для сравнения контрольного и эталонно-
го образцов.

Устройство считывания характеристик 
представляет собой клавиатуру персонального 
компьютера. Процесс представления свойства 
сводится к вводу текста. Образец представляет 
собой два набора временных интервалов: время 
удержания клавиши, интервал между нажатием 
клавиши, измеренные при вводе текста. 



88

СТУДЕНЧЕСКИЙ НАУЧНЫЙ ФОРУМ, ТОМ XV

8888  МАТЕРИАЛЫ МЕЖДУНАРОДНОЙ КОНФЕРЕНЦИИ 

Рис. 2. Диаграмма вариантов использования системы распознавания  
личности пользователей с клавиатурным почерком

Рис. 3. Диаграмма состояний  
интеллектуальной системы

Блок по обработке считанных биометри-
ческих данных выполняет формирование кон-
трольного шаблона из полученного образца. 
Контрольный шаблон – представляется для срав-
нения с эталонным шаблоном при прохождении 
аутентификации. База данных – набор тексто-
вых файлов, содержащих эталонные шаблоны 
пользователей. База формируется в обучающем 
режиме. Эталонный шаблон – набор массивов 
характеристик временных зарубок. Формирует-

ся при работе пользователя в режиме обучения. 
Сохраняется в базе данных системы. Блок срав-
нения реализует методики анализа клавиатурно-
го почерка.

На рисунке 3 приведена диаграмма состо-
яний разрабатываемой системы распознавания 
пользователя. Системы распознавания пользо-
вателя по клавиатурному почерку имеет целью 
обеспечение обеспечения высокого уровня за-
щиты информации и данных. При разработке 
программного обеспечения системы в первую 
очередь необходимо разработать последователь-
ность действий его выполнения – алгоритм. 
Для этого определяется исходное состояние си-
стемы, входные данные, а также определяются 
выходные управляющие сигналы и управляю-
щие воздействия.

Разработаный способ проектирования си-
стемы распознавания личности пользователя 
по клавиатурному почерку основан на проце-
дуре представления параметров клавиатурного 
почерка в виде подходящей для анализа свер-
точной нейронной сети и нейросетевой модели 
типа SqueezeNet, приспособленной к анализу 
параметров клавиатурного почерка.
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В условиях рыночной экономики все более 
актуальным становится вопрос о поиске инстру-
ментов анализа и прогнозирования экономиче-
ских процессов. Одним из способов принятия 
управленческих решений является использова-
ние методов имитационного моделирования.

Моделирование систем управления запаса-
ми, наряду с моделированием систем массового 
обслуживания, можно назвать «классическими 
задачами имитационного моделирования» [1].

Имитационное моделирование проводится 
в тех случаях, когда исследователь имеет дело 
с такими математическими моделями, которые 
не позволяют заранее вычислить или предска-
зать результат. В этом случае для предсказа-
ния поведения реальной сложной системы 
необходимо провести эксперимент, имитация 
на модели при заданных исходных параметрах 
[2, c.125].

Имитационное моделирование можно 
представить, как обычные итерационные вы-
числения, выполняемые с помощью расчетных 
программ или табличного процессора; такие 
вычисления можно выполнить и без компьюте-

ра, с привлечением арифметических действий, 
вспомогательных таблиц [3].

Одним из направлений имитационного мо-
делирования является моделирование случай-
ной величины [4].

В данной работе мы предлагаем рассмотре-
ние примера имитационного моделирования 
управления запасами с помощью моделирова-
ния случайной величины.

Моделируется некоторая случайная вели-
чина. Сначала из опытных данных определяет-
ся количество появлений возможных значений 
этой величины в единицу времени. По частотам 
вычисляются вероятности, по значениям этих 
вероятностей – кумулятивные вероятности. 
Зная кумулятивные вероятности, устанавлива-
ем соответствие между случайными числами 
и значениями случайной величины. Берем не-
сколько случайных чисел из специальной та-
блицы, восстанавливаем по ним значения слу-
чайной величины и определяем нужные нам 
характеристики [4, с. 88].

Пример. Начальный запас 11 единиц, стои-
мость подачи заказов С0 = 25 рублей/заказ, сто-
имость хранения Сh = 12 рублей/единицу в день, 
одна упущенная продажа Сb = 120 рублей. 
При наличии на складе не более 5 единиц пода-
ется заказ на 11 единиц. Считаем, что все заказы 
подаются и выполняются в начале рабочего дня.

Из предыдущего опыта известно (наблюде-
ние велось в течение 100 рабочих дней).

Спрос в день 0 1 2 3 4 5
Частота 10 15 25 20 20 10

Время выполнения заказа, дни 1 2 3
Частота 3 30 15

Покажем, как заполняются Таблица 1 и Та-
блица 2.

Как заполнять 3-й и 4-й столбцы вполне по-
нятно. Так как у чисел в столбце «Кумулятивная 
вероятность» после запятой меняются два знака, 
то случайные числа группируем по два. Запол-
няется последний столбец сверху вниз.

Таблица 1
Спрос в день

Спрос в день Частота Вероятность Кумулятивная вероятность Случайные числа
0 10 0,1 0,10 00 – 09
1 15 0,15 0,25 10 – 24
2 25 0,25 0,50 25 – 49
3 20 0,2 0,7 0 50 – 69
4 20 0,2 0,90 70 – 89
5 10 0,1 1,00 90 – 99

Сумма 100


