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Третий аспект – затраты на обучение и  

осведомленность сотрудников. Помимо IT-
специалистов, все сотрудники организации 
должны быть осведомлены о принципах и прак-
тиках информационной безопасности. Бездей-
ствие или неосторожное отношение к безопас-
ности может привести к серьезным угрозам, 
включая утрату данных, взлом системы или нару-
шение конфиденциальности. Обучение сотруд-
ников включает проведение семинаров, разра-
ботку политик и процедур, а также постоянное 
напоминание о безопасности информации. Эти 
затраты на обучение и повышение осведомлен-
ности персонала также включаются в общую 
стоимость информационной безопасности.

Четвертый аспект стоимости информаци-
онной безопасности связан с рисками и потен-
циальными угрозами. Информационные атаки, 
вирусы и другие угрозы могут причинить се-
рьезный ущерб компании. Поддержание высо-
кого уровня защиты может предотвратить та-
кие атаки и снизить риски финансовых потерь. 
Ведение пассивной политики безопасности 
и недостаточные меры защиты могут привести 
к серьезным последствиям, таким как потеря 
репутации, судебные иски и прочие потери, 
как для компании, так и для ее клиентов.

Формула стоимостных аспектов информа-
ционной безопасности может включать в себя 
следующие составляющие: 

1. Затраты на приобретение и внедрение 
средств защиты информации, такие как аппа-
ратное и программное обеспечение, обучение 
персонала и т.д. 

2. Затраты на поддержание и обновление си-
стем информационной безопасности, включая 
расходы на обслуживание, лицензионные плате-
жи, анализ уязвимостей и т.д. 

3. Потери от возможных инцидентов ин-
формационной безопасности, такие как утечки 
данных, кражи конфиденциальной информации, 
вредоносные программы и др. Оценка таких 
потерь может включать в себя не только пря-
мые финансовые убытки, но и репутационный 
ущерб, потерю клиентов и бизнеса, судебные 
издержки и т.д. 

4. Экономический эффект от защиты инфор-
мации, включая уменьшение рисков и потерь, 
повышение доверия клиентов и партнеров, уси-
ление конкурентных преимуществ и т.д.
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В процессе исследования формальных мо-
делей  часто производится их визуализация. 
Для визуализации алгоритмов используют-
ся блок-схемы, пространственных соотноше-
ний параметров объектов – чертежи, моделей 
электрических цепей – электрические схемы. 
При визуализации формальных моделей с помо-
щью анимации может отображаться динамика 
процесса, производится построение графиков 
изменения величин и т. д.

В настоящее время широкое распростране-
ние получили компьютерные интерактивные 
визуальные модели. В таких моделях исследова-
тель может менять начальные условия и параме-
тры протекания процессов и наблюдать измене-
ния в поведении модели.

Используя компьютерную визуализацию, 
в 2022-2023 году в Тверском лицее под руко-
водством преподавателя информатики высшей 
категории А.И. Наумовой ученик 10 физико-ма-
тематического класса Макаров Пётр написал на-
учную работу на тему: “Исследование информа-
ционных моделей из курса математики на языке 
программирования Python ”.

Цель данной работы заключается в том, что-
бы получить дополнительные знания по этой 
теме и научиться проводить исследования ре-
шений математических задач с помощью по-
строения графиков.

Работа состоит из двух частей: описатель-
ной (дана характеристика основных этапов раз-
работки информационных моделей) и практи-
ческой (приведён пример разработки алгоритма 
и  программы (скрипта) полного исследования 
квадратного уравнения с использованием вло-
женных сложных условий, подключения моду-
лей для работы с графикой и созданием функ-
ций пользователя с последующей обработкой 
данных на компьютере). Показаны примеры 
выполнения программы (скрипта) как в среде 
программирования, так и выполнение создан-
ного файла .exe.



77

СТУДЕНЧЕСКИЙ НАУЧНЫЙ ФОРУМ, ТОМ XVI

7777МАТЕРИАЛЫ МЕЖДУНАРОДНОЙ КОНФЕРЕНЦИИ
Проведённый компьютерный эксперимент 

наглядно показывает практическую значи-
мость выполненной работы.

Полностью ознакомиться с работой можно 
на сайте https://www.rae.ru/ в рамках проведения  
XVIII Международного конкурса научно-ис-
следовательских и творческих работ учащихся 
“Старт в науке” в секции “Информатика”.

РАЗРАБОТКА ТЕСТОВЫХ 
МАТЕРИАЛОВ СРЕДСТВАМИ ИКТ

Машталова М.С., Наумова А.И.
Санкт-Петербургский государственный 

университет телекоммуникаций, Санкт-Петербург, 
e-mail: mashtalovamasha@gmail.com

Средства информационных и коммуника-
ционных технологий все чаще применяют в ОУ 
для автоматизации процессов контроля и из-
мерения результативности обучения. Педаго-
ги используют как специально разработанные 
средства, нацеленные на педагогические изме-
рения с использованием компьютерной техники, 
так и контрольно-измерительные подсистемы 
образовательных электронных изданий и ресур-
сов, применяемых в ОУ.

Основными преимуществами заданий, пред-
ставляемых в компьютерной тестовой форме, 
по сравнению с традиционными задачами и во-
просами, являются краткость, логическая струк-
турированность, стандартизованность и единая 
относительно простая процедура проведения те-
стирования и оценки его результатов. Именно 
эти преимущества делают тесты наиболее при-
годными для оценки результатов обучения и про-
верки соответствия этих результатов требовани-
ям государственных стандартов образования.

В 2022-2023 году в Тверском лицее под ру-
ководством преподавателя информатики выс-
шей категории А.И. Наумовой ученица 11 фи-
зико-математического класса Машталова Мария 
написала научную работу на тему: “Особенно-
сти организации проверки и оценивания знаний 
с использованием компьютерной техники”.

Цель данной работы заключается в том, что-
бы получить дополнительные знания и навыки 
по этой теме.

Задача состоят в том, чтобы подобрать соот-
ветствующий материал с последующей система-
тизацией, обобщением и иллюстрацией текста, 
а также практического решения задачи по раз-
работке и проведению компьютерного экспери-
мента программы компьютерного тестирова-
ния на современном языке программирования 
Python с использованием двух текстовых фай-
лов (Вопросы и Правильные ответы).

Полностью ознакомиться с работой можно 
на сайте https://www.rae.ru/ в рамках проведения  
XVIII Международного конкурса научно-ис-
следовательских и творческих работ учащихся 
“Старт в науке” в секции “Информатика”.

ОБ АНАЛИЗЕ СЕТЕЙ НА БАЗЕ 
ИНТЕЛЛЕКТУАЛЬНОГО 

МОНИТОРИНГА
Меняйленко М.Д., Фоменко М.И.

Воронежский институт высоких технологий, 
Воронеж, e-mail: bbosly@yandex.ru

Любая компьютерная сеть, независимо от ее 
типа, состоит из следующих компонентов:

1) сетевое оборудование;
2) кабельная система;
3) средства коммутации;
4) программное обеспечение;
5) сетевые протоколы;
6) сетевые службы.
Стоит отметить, что этот принцип устройства 

компьютерных сетей является обобщенным, по-
скольку каждый компонент обладает очень слож-
ной структурой и состоит из множества поду-
ровней. Тем не менее, все устройства находятся 
в тесном взаимодействии и работают по единому 
алгоритму. В свою очередь администрирование 
сетей Windows направлено на поддержание ста-
бильной работы всех этих компонентов [1, 2].

Интеллектуальный мониторинг корпора-
тивных сетей – критически важная функция ИТ, 
которая позволяет добиться экономии при по-
вышении производительности инфраструкту-
ры, высокой эффективности деятельности со-
трудников, а также предоставляет возможность 
уменьшить затраты [3, 4].

Этот вид мониторинга позволяет отслежи-
вать и анализировать различные аспекты работы 
корпоративных сетей, включая использование 
ресурсов, производительность, безопасность 
и доступность. Интеллектуальные системы мо-
ниторинга могут автоматически обнаруживать 
и предотвращать проблемы, а также предо-
ставлять рекомендации по оптимизации сете-
вой инфраструктуры.

Системы сетевого мониторинга (Network 
Monitoring System, NMS) обычно используется 
для мониторинга производительности сети, от-
слеживания трафика, анализа использования ре-
сурсов и выявления сбоев в работе сети. Он пре-
доставляет информацию о состоянии сети, ее 
компонентов и устройств, а также помогает в  
обнаружении и устранении проблем, связанных 
с производительностью. 

В отличие от NMS, IDS (система обнаруже-
ния вторжений (Intrusion Detection System)) и IPS 
(система предотвращения вторжений (Intrusion 
Prevention System)) фокусируются на обнару-
жении и предотвращении вторжений в сеть. 
Они могут анализировать сетевой трафик, обна-
руживать аномальное поведение и блокировать 
подозрительные активности, чтобы защитить 
сеть от несанкционированного доступа или вре-
доносных действий.

Интеллектуальный сетевой мониторинг мо-
жет выполняться с помощью различных про-


