
77

СТУДЕНЧЕСКИЙ НАУЧНЫЙ ФОРУМ, ТОМ XVI

7777МАТЕРИАЛЫ МЕЖДУНАРОДНОЙ КОНФЕРЕНЦИИ
Проведённый компьютерный эксперимент 

наглядно показывает практическую значи-
мость выполненной работы.

Полностью ознакомиться с работой можно 
на сайте https://www.rae.ru/ в рамках проведения  
XVIII Международного конкурса научно-ис-
следовательских и творческих работ учащихся 
“Старт в науке” в секции “Информатика”.
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Средства информационных и коммуника-
ционных технологий все чаще применяют в ОУ 
для автоматизации процессов контроля и из-
мерения результативности обучения. Педаго-
ги используют как специально разработанные 
средства, нацеленные на педагогические изме-
рения с использованием компьютерной техники, 
так и контрольно-измерительные подсистемы 
образовательных электронных изданий и ресур-
сов, применяемых в ОУ.

Основными преимуществами заданий, пред-
ставляемых в компьютерной тестовой форме, 
по сравнению с традиционными задачами и во-
просами, являются краткость, логическая струк-
турированность, стандартизованность и единая 
относительно простая процедура проведения те-
стирования и оценки его результатов. Именно 
эти преимущества делают тесты наиболее при-
годными для оценки результатов обучения и про-
верки соответствия этих результатов требовани-
ям государственных стандартов образования.

В 2022-2023 году в Тверском лицее под ру-
ководством преподавателя информатики выс-
шей категории А.И. Наумовой ученица 11 фи-
зико-математического класса Машталова Мария 
написала научную работу на тему: “Особенно-
сти организации проверки и оценивания знаний 
с использованием компьютерной техники”.

Цель данной работы заключается в том, что-
бы получить дополнительные знания и навыки 
по этой теме.

Задача состоят в том, чтобы подобрать соот-
ветствующий материал с последующей система-
тизацией, обобщением и иллюстрацией текста, 
а также практического решения задачи по раз-
работке и проведению компьютерного экспери-
мента программы компьютерного тестирова-
ния на современном языке программирования 
Python с использованием двух текстовых фай-
лов (Вопросы и Правильные ответы).

Полностью ознакомиться с работой можно 
на сайте https://www.rae.ru/ в рамках проведения  
XVIII Международного конкурса научно-ис-
следовательских и творческих работ учащихся 
“Старт в науке” в секции “Информатика”.
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Любая компьютерная сеть, независимо от ее 
типа, состоит из следующих компонентов:

1) сетевое оборудование;
2) кабельная система;
3) средства коммутации;
4) программное обеспечение;
5) сетевые протоколы;
6) сетевые службы.
Стоит отметить, что этот принцип устройства 

компьютерных сетей является обобщенным, по-
скольку каждый компонент обладает очень слож-
ной структурой и состоит из множества поду-
ровней. Тем не менее, все устройства находятся 
в тесном взаимодействии и работают по единому 
алгоритму. В свою очередь администрирование 
сетей Windows направлено на поддержание ста-
бильной работы всех этих компонентов [1, 2].

Интеллектуальный мониторинг корпора-
тивных сетей – критически важная функция ИТ, 
которая позволяет добиться экономии при по-
вышении производительности инфраструкту-
ры, высокой эффективности деятельности со-
трудников, а также предоставляет возможность 
уменьшить затраты [3, 4].

Этот вид мониторинга позволяет отслежи-
вать и анализировать различные аспекты работы 
корпоративных сетей, включая использование 
ресурсов, производительность, безопасность 
и доступность. Интеллектуальные системы мо-
ниторинга могут автоматически обнаруживать 
и предотвращать проблемы, а также предо-
ставлять рекомендации по оптимизации сете-
вой инфраструктуры.

Системы сетевого мониторинга (Network 
Monitoring System, NMS) обычно используется 
для мониторинга производительности сети, от-
слеживания трафика, анализа использования ре-
сурсов и выявления сбоев в работе сети. Он пре-
доставляет информацию о состоянии сети, ее 
компонентов и устройств, а также помогает в  
обнаружении и устранении проблем, связанных 
с производительностью. 

В отличие от NMS, IDS (система обнаруже-
ния вторжений (Intrusion Detection System)) и IPS 
(система предотвращения вторжений (Intrusion 
Prevention System)) фокусируются на обнару-
жении и предотвращении вторжений в сеть. 
Они могут анализировать сетевой трафик, обна-
руживать аномальное поведение и блокировать 
подозрительные активности, чтобы защитить 
сеть от несанкционированного доступа или вре-
доносных действий.

Интеллектуальный сетевой мониторинг мо-
жет выполняться с помощью различных про-
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граммных средств или сочетания аппаратных 
устройств, функционирующих в режиме plug-
and-play, и программных решений. Этот вид мо-
ниторинга позволяет отслеживать практически 
любую сеть, будь то проводная или беспровод-
ная, локальная сеть предприятия, виртуальная 
частная сеть или инфраструктура, предоставля-
емая провайдером. Мониторинг способен охва-
тывать устройства с различными операционны-
ми системами и множеством функций – от КПК 
и сотовых телефонов до серверов, маршрутиза-
торов и коммутаторов. Это означает, что вы мо-
жете контролировать работу и состояние различ-
ных устройств в вашей сети. Интеллектуальный 
сетевой мониторинг позволяет обнаруживать 
и устранять проблемы в сети, такие как сбои 
в работе устройств, перегрузки сети или нару-
шения безопасности. Он также может предо-
ставлять информацию о производительности 
сети, использовании ресурсов и других параме-
трах, которые могут быть полезны при планиро-
вании и оптимизации сетевой инфраструктуры.

Системы NMS помогают выявить любую 
специфическую активность в сети, определить 
параметры производительности и предоставить 
результаты, которые позволяют решать множе-
ство разнообразных задач, включая выполне-
ние технических требований, предупреждение 
о внутренних угрозах безопасности и обеспече-
ние прозрачности сетевых операций [5].

Решение о том, за чем конкретно нужно 
следить в сети, столь же важно, как и решение 
об использовании интеллектуального монито-
ринга как такового. Чтобы убедиться, что карта 
топологии корпоративной сети отражает реаль-
ное положение дел, необходимо учесть следую-
щие аспекты:

– Карта должна точно описывать типы се-
тевых сегментов, мониторинг которых будет 
выполняться. Это поможет определить, ка-
кие участки сети требуют особого внимания 
и контроля.

– Карта должна предоставлять данные 
о серверах, а также работающих на них прило-
жениях и операционных системах. Это позволит 
отслеживать работу серверов и обнаруживать 
возможные проблемы или уязвимости.

– Карта должна содержать информацию 
о количестве настольных систем, которые не-
обходимо учитывать. Это поможет оценить 
нагрузку на сеть и обеспечить ее эффектив-
ное функционирование.

– Карта должна также указывать типы уда-
ленных устройств, имеющих доступ к каждой 
сети. Это позволит контролировать и обеспечи-
вать безопасность удаленного доступа.

Чем больше ясности будет в самом начале, 
тем проще будет потом выбрать инструменты 
мониторинга, которые следует приобрести.

Можно возразить, что, если сеть работает, 
то нечего с ней заниматься. Зачем добавлять еще 

одну проблему сетевым администраторам, если 
количество их задач уже едва умещается в спи-
сках, занимающих всю стену от пола до потол-
ка? Причины настаивать на внедрении сетевого 
мониторинга в общих словах можно выразить 
так: поддержка текущего состояния сети, га-
рантия готовности, увеличение производитель-
ности. Кроме того, NMS позволит накопить 
бесценную информацию, которая пригодится 
при планирования дальнейшего развития сете-
вой инфраструктуры.

Для того чтобы предсказать перспективы 
роста сети, необходимы сведения об истории 
развития инфраструктуры. Решения, приня-
тые на основе слишком скудных данных, могут 
стать источником очень глубоких проблем. Сеть 
с момента ее создания серьезно изменилась. 
Изменения конфигурации, добавление сетевых 
устройств, серверов и настольных систем при-
вели к дисбалансу трафика на Web-серверах 
и серверах электронной почты, перегрузке ком-
муникаций и каналов связи, которые не увели-
чили своего быстродействия.

Интеллектуальный мониторинг сети будет 
бессмысленным, если он не обеспечивает опре-
деление наиболее важных параметров. Анали-
зируют, как правило, использование пропускной 
способности сети, производительность прило-
жений и серверов.
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Интеллектуальный мониторинг позволяет 
анализировать данные, полученные из сети, и вы-
являть аномалии, подозрительную активность 


