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Введение

Социальные сети в современном обще-
стве занимают центральное место в системе 
коммуникации, распространения информации 
и организации повседневной деятельности 
пользователей [1]. Их активное развитие со-
провождается ростом объёма обрабатываемых 
персональных данных, что существенно повы-
шает риски нарушения конфиденциальности 
[2]. В условиях цифровизации утечки информа-
ции, взломы пользовательских аккаунтов и не-
санкционированный доступ к персональным 
данным становятся одной из наиболее значи-
мых угроз информационной безопасности [3]. 

Актуальность проблемы обусловлена ростом 
числа пользователей и усилением последствий 
киберинцидентов, что требует комплексного 
анализа рисков и разработки эффективных мер 
их минимизации.

Материалы и методы исследования 

Анализ научных публикаций показывает, 
что проблема защиты персональных данных 
в социальных сетях рассматривается в условиях 
цифровой трансформации и роста объёмов об-
рабатываемой информации. Исследователи от-
мечают, что социальные платформы являются 
приоритетной целью киберпреступности из-за 
концентрации персональных данных и высокой 
активности пользователей [2]. Современные 
работы подчёркивают многофакторный харак-
тер рисков конфиденциальности, при котором 
технические уязвимости усиливаются пове-
денческими и организационными факторами, 
что обосновывает необходимость комплексного 
подхода к защите персональных данных.

Целью данного исследования является ана-
лиз рисков нарушения конфиденциальности 
персональных данных пользователей социаль-
ных сетей, их классификация, а также определе-
ние наиболее эффективных способов минимиза-
ции выявленных угроз.

Результаты исследования  
и их обсуждение

В ходе исследования были проанализи-
рованы статистические данные об утечках 
персональных данных, а также обобщены ти-
повые риски, характерные для социальных се-
тей [3,  4]. Полученные результаты позволили 
не только выявить масштабы проблемы, но и  
систематизировать основные виды угроз кон-
фиденциальности.

Для количественной оценки динамики уте-
чек персональных данных была проведена срав-
нительная характеристика показателей за 2024–
2025 годы (таблица 1) [4].

Анализ статистики показывает, что при не-
значительном снижении числа инцидентов на-
блюдается резкое увеличение объёма утёкших 
данных, что свидетельствует об укрупнении 
масштабов отдельных утечек и росте потенци-
ального ущерба для пользователей [4].

Таблица 1

Динамика утечек персональных данных в России в 2024-2025 гг.

Показатель 2024 год 2025 год
Количество зарегистрированных инцидентов утечек 310 281
Объём утёкших персональных данных (млрд строк) 3,5 ≈ 13
Темп изменения объёма утечек — рост в 3,7 раза
Основные цифровые источники утечек Социальные сети, 

онлайн-сервисы
Социальные сети, 

мессенджеры
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Таблица 2

Классификация рисков нарушения конфиденциальности в социальных сетях

Категория рисков Примеры угроз
Технические Уязвимости программного обеспечения, фишинговые атаки, вредоносное ПО 

(malware), сторонние приложения
Поведенческие Чрезмерное раскрытие личной информации, открытые профили, использование 

слабых паролей
Организационные Внутренние утечки данных на платформах, недостаточный уровень защиты 

информации

В рамках исследования также была прове-
дена классификация рисков нарушения конфи-
денциальности персональных данных в соци-
альных сетях. Для систематизации выявленных 
угроз они были разделены на три основные ка-
тегории (таблица 2).

Проведённая классификация показывает, 
что риски нарушения конфиденциальности 
носят взаимосвязанный характер. Технические 
уязвимости цифровых платформ существенно 
усиливаются поведенческими факторами, та-
кими как неосторожное обращение пользова-
телей с личной информацией, что в совокуп-
ности может приводить к массовым утечкам 
данных [2].

Полученные результаты также позволили 
определить основные направления минимиза-
ции рисков нарушения конфиденциальности 
персональных данных. Эффективная защита 
информации требует комплексного подхода, 
включающего индивидуальные, технические, 
организационные и правовые меры [5].

1.  На индивидуальном уровне ключевыми 
мерами являются использование двухфакторной 
аутентификации, настройка параметров при-
ватности профиля, регулярная смена сложных 
паролей, а также повышение уровня цифровой 
грамотности пользователей. Данные меры по-
зволяют существенно снизить вероятность не-
санкционированного доступа к аккаунтам.

2. Технические меры направлены на защиту 
каналов передачи данных и устройств пользо-
вателей. К ним относятся использование VPN 
и технологий шифрования трафика, антивирус-
ных программ, а также применение приложений 
с end-to-end шифрованием, обеспечивающим за-
щиту информации на всём пути её передачи.

3.  Организационные меры предполагают 
повышение ответственности самих цифровых 
платформ. В их число входят внедрение си-
стем искусственного интеллекта для выявле-
ния угроз, локализация персональных данных 
на серверах Российской Федерации и проведе-
ние регулярных аудитов информационной без-
опасности [6, 7].

4.  Правовые меры ориентированы на со-
вершенствование нормативно-правовой базы, 
включая усиление законодательства в сфере за-
щиты персональных данных и расширение тре-

бований Федерального закона № 152-ФЗ с учё-
том использования технологий искусственного 
интеллекта при обработке информации [5]. 

Комплексное применение указанных мер 
способно снизить риски утечек персональных 
данных на 70–80 %, однако требует постоянного 
мониторинга и обновления механизмов защиты.

Заключение

Проведённое исследование показало, что ри-
ски нарушения конфиденциальности персональ-
ных данных в социальных сетях продолжают 
возрастать, а характер киберугроз становится 
более сложным. Рост объёма утекших данных 
усиливает негативные последствия для пользо-
вателей. Классификация рисков и анализ мер 
защиты подтверждают необходимость ком-
плексного подхода, включающего технические, 
организационные и правовые меры, а также по-
вышение цифровой грамотности пользователей.
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