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Заключение

Анализ текущего состояния информацион-
ной безопасности выявил, что основными источ-
никами рисков на уровне банковского отделения 
являются фрагментарность организационных 
решений, неоднородность программно-аппарат-
ной инфраструктуры и влияние человеческого 
фактора. Формальное выполнение требований 
безопасности без их адаптации к реальным ус-
ловиям функционирования отделения снижает 
эффективность защитных мер и не позволяет 
своевременно реагировать на изменение угрозо-
вой обстановки. Сформированная стратегия по-
вышения уровня защищённости ориентирована 
на согласование мер безопасности с бизнес-про-
цессами банковского отделения, обеспечение 
адаптивности системы защиты и её интеграцию 
в процессы управления и контроля. Такой под-
ход позволяет не только снизить вероятность 
реализации актуальных угроз, но и повысить 
устойчивость информационной инфраструкту-
ры в долгосрочной перспективе. Модернизация 
средств защиты, развитие системы управления 
доступом, повышение уровня осведомлённости 
персонала и регулярная оценка эффективности 
принятых решений позволяют сформировать 
целостную и управляемую систему информа-
ционной безопасности на уровне банковского 
отделения. Таким образом, стратегия повыше-
ния информационной безопасности банковского 
отделения должна рассматриваться как непре-
рывный процесс, направленный на управление 
рисками, адаптацию к изменяющимся условиям 
и поддержание доверия клиентов. 
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Введение

Современный интернет имеет крайне широ-
кий спектр выбора для пользователей среди сай-
тов предоставляющие услуги. Регулярно случа-

ются инциденты, когда интернет-пользователи 
могут столкнуться с мошенническим сайтом, 
или как минимум  – с сайтом использующие 
человеческие качества пользователя для того, 
чтобы повысить конверсию своей площадки. 
Такой подход зачастую агрессивен с точки 
зрения дизайна и маркетинга, с другой сторо-
ны существуют сайты с повышенной прозрач-
ностью и вызовом доверия у пользователей, 
но они парадоксально имеют куда меньший 
охват пользователей, чем сайты с агрессивным 
подходом. С точки зрения теории игр, эти две 
категории сайтов можно поделить на две груп-
пы: «Ястребы» и «Голуби». Согласно матема-
тической модели «Ястребы и голуби», её смысл 
состоит в описывании конкурентных отноше-
ний в некоторой популяции животных и выра-
ботки оптимальной эволюционной стратегии. 
Данная модель будет адаптирована для эко-
систем рынка веб-сайтов: «Ястреб»  – сайты 
использующие методы скрытого воздействия 
в дизайне и громкую рекламу, «Голуби» – сай-
ты менее заметные, чем «ястребы» из-за мень-
шей рекламной политики и имеющие большую 
степень честности по отношению к покупате-
лям. Используя вышеуказанную модель из те-
ории игр, в данной научной работе будет ис-
следоваться потенциальна наиболее выгодная 
модель для рынка и при каких условиях рынок 
может достичь равновесия в конкуренции «го-
лубей» и «ястребов». Практическая значимость 
состоит в том, что формализация конфликта 
даёт чёткие критерии, по которым пользовате-
ли распознают манипулятивные сайты. Модель 
позволяет владельцам площадок и аналити-
кам проверить, насколько выгодна та или иная 
стратегия при сложившихся условиях рынка, 
а также определить долю «ястребов» и «голу-
бей», при которой рынок переходит в устойчи-
вое состояние.

Цель исследования  – нахождение точ-
ки равновесия в интернет-рынке для сайтов из  
групп  «ястребов» и «голубей». Вычисление 
наиболее оптимальной стратегии поведения для  
веб-сайтов. Найти способ распознавать сайты 
использующие манипуляции. 

Материалы и методы исследования 

В работе используется метод из теории игр 
«Ястреб и голубь». Джон Мейнард Смит описал 
ситуацию, в которой животные выбирают: усту-
пить или драться. Это вариант игры «Струсил – 
проиграл». В споре за добычу оба соперника 
обычно проявляют агрессию и стремятся ра-
нить друг друга. Непосредственно перед схват-
кой каждый решает: отступить, оставив добычу, 
но оставившись живым (голубь), или продол-
жать бой до конца, рискуя погибнуть (ястреб). 
Предположим, в популяции, где все ведут 
себя как голуби, появляется небольшая партия 
ястребов. Сначала доля ястребов увеличивает-
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ся, потому что их поведение приносит выгоду: 
при встрече голубя и ястреба побеждает послед-
ний. По мере того как ястребов становится боль-
ше, сталкиваются они чаще, а потому травмы 
между ними учащаются. В конце концов уста-
навливается устойчивое соотношение между 
ястребами и голубями. В природе наблюдается 
именно такой баланс. С учётом сказанного, была 
создана платёжная матрица Смитом. Платежи 
были были определены следующим принципом: 
достижение цели (V) оценивается в 10 очков, 
увечья (W) приносят – 20 очков. В схватке ястре-
бов между собой, победа и поражение череду-
ются и каждый получает  – 5 очков, в схватке 
ястреба и голубя, ястреб всегда побеждает и по-
лучает 10 очков, а голубь отступает (L) и полу-
чает 0 очков. В схватке голубей пострадавших 
нет, но голуби тратят время (E), оценка ситуации 
в – 3 очка. В голубиной схватке победитель по-
лучает 10 – 3 = 7 очков, проигравший – 3 очка, 
в среднем каждый получает по 2 очка [1].

Ястребы Голуби
Ястребы (-5; -5) (10; 0)
Голуби (0; 10) (2; 2)

Существуют формулы для вычисления пла-
тёжной матрицы:

S(Г,Г) = ((V – L) / 2) – E; 

S(Я,Я) = (V – W) / 2; 

S(Г,Я) = – L; 

S(Я,Г) = V.

Также будут в научной работе будут исполь-
зоваться формулы для вычисления: 

среднего выигрыша ястребов 

SH(z) = z × S(Я,Я) + (1 – z) × S(Я,Г),

среднего выигрыша голубей 

SD(z) = z × S(Г,Я) + (1 – z) × S(Г,Г),

нахождения доли ястребов 

2  .
2

V L Ez
W L E
+ +

=
− +  

Метод «Ястреб и голубь» требует адаптации 
под цель научной работы  – анализ веб-сайтов, 
поэтому для поиска переменных нельзя в точно-
сти соблюдать классическому методу. 1) Пере-
менная V  – конверсия сайта, находиться путём 
подсчёта решений через таблицу в дизайне 
нацеленных на повышение конверсии сайта, 
каждая реализация добавляет сайту 1 балл, от-
сутствие решения даёт 0 баллов. 2) Переменная 
W  – методы скрытого воздействия, находиться 
аналогичным образом, подсчитываются эле-
менты интерфейса, что используют манипуля-
тивные техники над пользователями для дости-

жения своих целей. Дополнительно, в таблице 
чёрных паттернов объясняется опасность того 
или иного решения с ссылкой на книгу о мани-
пулятивных приёмах в дизайне  – «Evil by de-
sign» за авторством Криса Ноддера [2]. 3) Пере-
менная E  – потраченное время пользователя 
для принятия решения, является когнитивной 
нагрузкой на покупателя, чем больше времени 
уходит у человека, чтобы считать элементы сай-
та, тем выше вероятность, что он его покинет. 
Когнитивная нагрузка высчитывается по закону 
Хика. Закон Хика, также называемый законом 
Хика–Хаймана, назван в честь британского пси-
холога Уильяма Эдмунда Хика и американского 
психолога Рэя Хаймана. Он описывает, как ра-
стёт время, требующееся человеку для выбора, 
при добавлении новых альтернатив: чем больше 
появляется возможных вариантов, тем дольше 
приходится ждать, пока человек примет реше-
ние, причём это увеличение следует логарифми-
ческому закону. Закон Хика имеет следующую 
формулу 

( )2 1L b log n= × + , 

где b  – константа, которая может быть опре-
делена эмпирически путем подгонки линии 
к измеренным данным. Добавление 1 к n учи-
тывает «неопределенность относительно того, 
отвечать или нет, а также относительно того, 
какой ответ дать» [3]. На место константы b, 
будет ставиться конкретное значение из ис-
следования «Making Up Your Mind After a 100-
Ms Exposure to a Face» за авторством Джени-
на Уиллиса и Александра Тодорова [4]. В ис-
следовании доказывается научным методом, 
что людям хватает 100 миллисекунд, чтобы 
сформировать мнение о человеке, а увеличение 
время просмотра на лицо, в большей степени, 
лишь закрепляет мнение человека [4]. Таким 
образом, 100 миллисекунд равняются 0.1 се-
кунде и данное значение будет использоваться 
как значения b в формуле. Вместо значения n 
подставляется общая сумма интерактивных 
элементов на сайте, что подсчитываются ви-
зуально. Стоит учесть, что исследования Хика 
не является полностью объективным определе-
нием влияния сложности восприятия объекта 
на реакцию человека. Закон Хика, трактуют 
время реакции (Reaction Time – RT) как прямое 
отражение длительности когнитивных про-
цессов, современные исследования ставят эту 
трактовку под сомнение. Работа Wong A. L. 
(2017) показывает, что RT может быть в значи-
тельной степени подвержен опытозависимому 
смещению, функционируя как независимый 
параметр движения, устанавливаемый по при-
вычке [5]. Это означает, что увеличение време-
ни реакции в условиях множественного выбора 
может отражать не только рост вычислитель-
ной сложности, но и формирование адаптивной 
двигательной стратегии в ответ на неопреде-
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ленность. Таким образом, интерпретация дан-
ных RT, в том числе в контексте закона Хика, 
требует учёта истории двигательного опыта 
испытуемого и допущения, что время реакции 
несёт в себе как вычислительную, так и при-
вычную компоненту [5]. Тем не менее, закон 
Хика вовсю используется современными дизай-
нерами и маркетологами для оценки сложности 
восприятия сайтов, по данной причине, нахож-
дение переменной E будет проводиться данным 
путём. 4) Значение L из метода «ястреба и го-
лубя» не находится, и всегда равняется 0. Само 
исследование происходит следующим образом. 

Для реализации методологии анализа ди-
зайн-стратегий формируются две группы сай-
тов: группа «голубь» и группа «ястреб», по два 
сайта в каждой. Для повышения репрезен-
тативности сравнения каждый исследуемый 
сайт будет парно сопоставляться с прямым 
или косвенным конкурентом из противополож-
ной группы, действующим на одном рыноч-
ном сегменте. Это позволит минимизировать 
влияние отраслевой специфики на результа-
ты оценки переменных V, W и E. Экспертная 
оценка каждого сайта по всем критериям будет 
проводиться независимо, после чего получен-
ные баллы усредняются внутри каждой груп-
пы. Это даёт усреднённые групповые значения 
Vгруппа, Wгруппа, Eгруппа, отражающие типичные ха-
рактеристики стратегий «голубь» и «ястреб». 
Для построения единой платёжной матрицы, 
описывающей взаимодействие в общей попу-
ляции сайтов, необходимо рассчитать общие 
средние значения переменных V, W и E по всей 
выборке. Эти финальные значения Vобщее, Wобщее, 
Eобщее, наряду с константой L = 0, и подставля-
ются в формулы Смита для расчёта выигрышей 
в клетках матрицы: 

S(Г,Г) = ((Vобщ – L) / 2) – Eобщ; 

S(Я,Я) = (Vобщ – Wобщ) / 2; 

S(Г,Я) = – L; 

S(Я,Г) = Vобщ.

Именно на основе этой общерыночной ма-
трицы затем вычисляется средний выигрыш 
ястребов SH(z) и голубей SD(z) в зависимости 
от доли ястребов z, а также находится точка рав-
новесия z*, при которой выгоды от обеих стра-
тегий сравниваются и рынок достигает устойчи-
вого состояния. 

Результаты исследования  
и их обсуждение 

Основа исследования собрана из четырёх 
веб-сайтов. Два из них  – онлайн-кинотеатры, 
два других – сервисы пополнения счёта в игро-
вой платформе Steam. В каждой паре выбраны 
конкурирующие ресурсы с противоположными 
подходами к пользователю. Среди кинотеатров 
сайт IVI показывает агрессивную стратегию 
«Ястреба», а «Кинопоиск» – честную стратегию 
«Голубя». Среди платёжных сервисов поведение 
«Ястреба» иллюстрирует Kupikod, а «Голубя» – 
PayBerry. Первый качественный этап оценил пе-
ременные модели. Для пары IVI и «Кинопоиск» 
в таблице 1 собраны скрытые манипулятивные 
приёмы, распределённые по типологии Криса 
Ноддера в книге «Evil by Design» [2]. Эти дан-
ные дали значение переменной W  – потенциал 
негатива. В таблице 2 для тех же сайтов пере-
числены дизайн-решения, повышающие кон-
версию; по ним вычислена переменная V – цен-
ность ресурса. Аналогичный разбор проведён 
для пары Kupikod и PayBerry. Заключительный 
этап формализует собранные данные в модели 
«Ястреб и Голубь»: вычисляются средние зна-
чения, строится платёжная матрица и находится 
точка равновесия. «Ястреба и голубя».

Таблица 1

Анализ веб-сайтов «Ivi» и «Кинопоиск» в области онлайн-кинотеатров

‍№ Скрытая манипуляция Кинопоиск Ivi
1 Принудительная непрерывность и сложная отмена 1 1 
2 Скрытая информация 0 1 
3 Принудительный конструктор 1 1 
4 Имитация срочности 0 1 
5 Имитация редкости 0 1 
6 Скрытое подтверждение 0. 1 
7 Социальное доказательство 0 1 
8 Привязка к аккаунту 0 1 
9 Навязчивые уведомления 1 1 
10 Плата за удобство 1 1 

Кинопоиск: W = 4;
Ivi: W = 10. 
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№ Дизайн-решение, повышающее конверсию Кинопоиск Ivi
1 Бесплатный просмотр первой серии 1 1
2 Автовоспроизведение следующей серии 1 1
3 Массовая реклама 1 1
4 Эмоциональные постеры 1 1
5 Чёткое разделение бесплатного и платного 1 0
6 Пакетные предложения (бандлы) 1 0
7 Агрессивные уведомления о премьерах 0 1
8 Многоуровневая система подписок 0 1
9 Персонализированные рекомендации 1 1
10 Единый аккаунт с экосистемой 1 0

Кинопоиск: V = 8;
Ivi: V = 7. 

Кинопоиск: E = 0.1×log2(8+1) = 0.316 секунды.
Ivi: E = 0.1×log2(11+1) = 0.358 секунды.

Таблица 2

Анализ сайтов «KupiKod» и «PayBerry» в области пополнения аккаунта  
для игрового магазина «Steam»

№ Скрытая манипуляция KupiKod PayBerry
1 Скрытые дополнительные платежи 1 0 
2 Искусственное создание ажиотажа 1 0
3 Затруднённая процедура отказа от услуг 1 0 
4 Автоматическое подключение платных опций 1 0 
5 Использование внутренней виртуальной валюты 1 0 
6 Установка завышенного ценового ориентира 1 0 
7 Привлечение авторитетных мнений 1 0 
8 Система поощрений за совершение действий 1 1 
9 Иллюзия выгоды от увеличения суммы 1 0 
10 Неисполнение обязательств после оплаты 1 0 

Kupikod: W = 10;
PayBerry: W = 1. 

№ Дизайн-решения повышающие конверсию Kupikod Payberry
1 Активное саморекламирование 1 0
2 Возможность совершить транзакцию с главной страницы 1 0
3 Реклама самых выгодных условий 1 0
4 Подключение к подписке после первой покупки 1 0
5 Визуализация этапов заполнения данных необходимых для транзакции 1 0
6 Подробные инструкции как совершить транзакцию 1 1
7 Снижении комиссии при повышении суммы совершаемой транзакции 1 0
8 Чистый и понятный дизайн 0 1
9 Отображение снимаемой суммы с учётом комиссии 1 1
10 Получение чека 0 1

Kupikod: V = 8; 
PayBerry: V = 4.

 
Kupikod: E = 0.1×log2(6+1) = 0.281 секунды.
PayBerry: E = 0.1×log2(20+1) = 0.439 секунды.
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3. Вычисление результатов по методу «Ястре-

ба и голубя» используя полученные данные.
Группа «голубей»: 
Кинопоиск (V = 8; W = 4; E = 0.316), 
PayBerry (V = 4; W = 1; E = 0.2807).
Группа «ястребов»: 
Ivi (V = 7; W = 10; E = 0.358),
Kupikod (V = 8; W = 10; E = 0.439).
Средние по группе «Голубь»:

( )8  4  
    6.0

2
V

+
= =

( )4 1  
    2.5

2
W

+
= =

( ) 0.281 0.316  
    0.2985

2
E

+
= =

Средние по группе «Ястреб»:

( )7 8  
    7.5

2
V

+
= =

( )10 1 0  
   1 0.0

2
W

+
= =

( ) 0.439 0.358  
    0.3985

2
E

+
= =

Общерыночные средние (ключевые для  матрицы): 

( )6.0  7,5  
    6.75

2
V

+
= =

( )2.5 1 0,0  
    6.25

2
W

+
= =

( ) 0.2985 0.3985  
    0.3485

2
E

+
= =

 

Перевод общих средних значений в баллы модели: 

6.75   10  6.75;
10

V = × =

6,25  20 1 2.5;
10

W = − × =

0.3485 3  2.38;
 0.439

E  = − × =− 
 

L = 0;

Построение платёжной матрицы:

S(Г,Г) ( )6.75 2.38 5.755;
2

= − − =

S(Я,Я) 6.75 12.5 2.875;
2
−

= = −

S(Г,Я) = 0;

S(Я,Г) = 6,75;

Ястребы Голуби
Ястребы (–2.875; –2.875) (6.75; 0)
Голуби (0; 6.75) (5.755; 5.755)

Нахождение равновесия доли ястребов (Z):

( )
( )

 6.75 0 2* 2.38
0.257

12.5 0 2* 2.38
z

+ + −
= =

− + −

SЯ(z) ( ) ( )0.257 2.875 1 0.257 6,75 4.276 = × − + − × =

( ) ( )0.257 0 1 0.257 5.755 4.275 S z = × + − × =Γ .

Заключение
Исследование адаптировало стандартную 

игровую модель «ястреб и голубь» для анали-
за конкуренции между веб-сайтами. В работе 
выделили четыре переменные  – V, W, E, L  – 
и показали, как оценить каждую: дизайн-экс-
перт задаёт значения, а когнитивную нагрузку 
вычисляют по закону Хикса. Методику прове-
рили на четырёх сайтах, сгруппированных в две 
пары-конкурента: одна пара из онлайн-киноте-
атров, вторая из сервисов цифровых платежей. 
Эксперты зафиксировали чёткое разделение 
стратегий: «ястребы» скрыто манипулируют 
пользователем через тёмные паттерны, а «голу-
би» делают интерфейс прозрачным и убирают 
лишние шаги. Анализ получившихся среднеры-
ночных параметров (V = 6.75; W = 12.5; E = –2.38, 
L = 0) и построенная на их основе платёжная 
матрица показали эволюционно-стабильное 
состояние рынка. Модель выдала, что равно-
весие наступает тогда, когда доля площадок, 
выбравших агрессивную стратегию «ястреб», 
равняется z* ≈ 25.7%, а оставшиеся 74.3% 
придерживаются честной стратегии «голубь». 
В этой точке средний выигрыш каждой стратегии 
одинаков и равен примерно 4.28 условных 
единиц. Результат важен как для теории, так 
и для практики. В теории он показывает: даже 
при заметном конверсионном преимуществе 
агрессивных сайтов (Vястреб выше Vголубь), их рост 
тормозится большими издержками взаимной 
конкуренции. Когда встречаются два «ястреба», 
выигрыш становится отрицательным (–2.875), 
поэтому у «шолубей» формируется устойчи-
вая экологическая ниша. В практическом плане 
рассчитанная доля агрессоров (25.7%) меньше 
той, что зафиксирована в выборке (50%), зна-
чит при сохранении текущих условий рынок 
может сместиться к более честным практикам. 
Модель формализует конфликт интересов и даёт 
численную базу для прогноза дизайн-страте-
гий: в долгосрочной перспективе стратегия 
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«голубь» не только этически предпочтительна, 
но и эволюционно устойчива, занимая большую 
часть равновесия.
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Введение

Выбор языка программирования оказывает 
существенное влияние на производительность, 
надёжность и сопровождаемость программно-
го обеспечения. Особенно важен этот выбор 
при разработке приложений, требующих эф-
фективной обработки данных и выполнение ба-
зовых операций, таких как сортировка и работа 
с файлами. Среди множества языков особое 
внимание заслуживают C++ и Java, два объек-
тно-ориентированных языка, широко приме-
няемых в промышленной разработке, но реа-
лизованных на разных уровнях системной аб-
стракции. C++ компилируемый язык, близкий 
к аппаратному уровню, предоставляющий раз-
работчику полный контроль над ресурсами си-
стемы. Однако эта гибкость сопряжена с повы-
шенной сложностью: ошибки в управлении па-
мять. (например, утечки или двойное освобож-
дение) могут привести к нестабильной работе. 
Эти недостаток можно смягчить за счёт строго 
соблюдение правил RAII (Resource Acquisition 
Is Initialization) и использования современных 
средств языка, таких как автоматические ло-
кальные переменные и контейнеры стандарт-
ной библиотеки (например, std::vector), кото-
рые управляют памятью самостоятельно. Java, 
напротив, выполняется в среде виртуальной ма-
шины и обеспечивает автоматическое управле-
ние памятью с помощью сборщика мусора. Это 
повышает надёжность и упрощает разработку, 
но вносит накладные расходы, что может сни-

зить производительность в вычислительных 
интенсивных задачах. Этот недостаток так же 
можно частично компенсировать настройкой 
параметров JVM и применением пулов памяти 
или off-heap решений. Эти особенности дела-
ют сравнение языков актуальным: несмотря 
на схожесть в синтаксисе и парадигмах, они по-
разному влияют на эффективность выполнения 
одних и тех же операций. Ранние исследова-
ния (например, Prechelt, 1999; Nikishkov et al., 
2003) отмечали значительное отставание Java 
по скорости и потреблению памяти. Однако со-
веременные версии компиляторов и виртуаль-
ных машин существенно улучшили ситуацию, 
что требует актуального повторного сравнения 
в контексте типовых задач.

Цель исследования  – провести сравни-
тельный анализ производительности языков 
программирования C++ и Java при выполнении 
базовых операций, таких как сортировка целых 
чисел, чтение и запись файлов, с целью выявле-
ния их относительных преимуществ и недостат-
ков в типичных сценариях использования.

Материалы и методы исследования

Для сравнения производительности язы-
ков C++ и Java были созданы два приложения 
с идентичным дизайном, осуществляющие 
загрузку, сортировку и сохранение массивов 
целых чисел. Эксперимент проводился на на-
борах данных разного объёма (1000, 10  000, 
100  000 элементов). Время выполнение каж-
дой операции измерялось отдельно. Для из-
мерения времени в С++ использовалась стан-
дартная библиотека ctime. Она содержит тип 
clock_t и функцию clock. Вместе они позво-
ляют получить количество тактов процессора 
с момента запуска системы. Чтобы измерить 
длительность события (например, загрузки 
данных), вычитали начальное время из конеч-
ного. Для этого фиксировали время до и после 
события. Для Java использовался стандартный 
пакет System, в котором есть встроенная функ-
ция времени. Для измерения времени в милли-
секундах использовалась функция currentTime-
Millis. Время фиксировалось до и после собы-
тия, затем вычислялась разница. У Java нет та-
ких же возможностей для ручной оптимизации 
кода, как у C++, поскольку она компилируется 
собственным компилятором javac в байт-код, 
который затем выполняется на виртуальной 
машине Java (JVM). Этот компилятор авто-
матически оптимизирует код. Чтобы сделать 
сравнение максимально справедливым, среда 
разработки C++ была настроена на максималь-
ную оптимизацию кода с использованием фла-
га O2 и запуск в режиме Release, что исключает 
накладные расходы на откладку и оптимизиру-
ет код настолько, насколько это возможно. Ис-
ходя из этого составим схему принципа работы 
системы (рис. 1). 


