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Введение

Развитие квантовых вычислений является 
одним из самых значимых технологических про-
рывов XXI века. Квантовые компьютеры, осно-
ванные на принципах суперпозиции и запутан-
ности, обладают потенциалом решать задачи, 
недостижимые для классических вычислитель-
ных систем. Однако вместе с перспективами, ко-
торые открывает квантовая эпоха, человечество 
сталкивается с новыми угрозами для безопас-
ности информации [2]. Современная криптогра-
фия, лежащая в основе всех цифровых комму-
никаций  – от банковских операций до защиты 
государственных секретов, – строится на пред-
положении о вычислительной сложности опре-
деленных математических задач. Если эти за-
дачи могут быть решены эффективно на кван-
товом компьютере, то привычные алгоритмы 
шифрования перестают быть надежными. 

Именно в этом контексте возникает понятие 
постквантовой криптографии  – области, кото-
рая разрабатывает криптографические методы, 
устойчивые к атакам с использованием кванто-
вых алгоритмов. Постквантовая криптография 
не отрицает достижения классической крипто-
графии, а, напротив, расширяет их, адаптируя 
к новой вычислительной парадигме. Это на-
правление стремится обеспечить долгосроч-
ную безопасность цифровых систем в мире, где 
квантовые компьютеры становятся практиче-
ской реальностью.

Цель данной статьи  – рассмотреть теоре-
тические и прикладные аспекты посткванто-
вой криптографии, описать угрозы, исходящие 
от квантовых алгоритмов, проанализировать 
классы криптосистем, которые могут противо-
стоять таким угрозам, и обозначить перспек-
тивы развития данного направления в ближай-
шие десятилетия.

Квантовые вычисления и угроза 
современной криптографии

Современные криптографические системы 
опираются на математические задачи, которые 
чрезвычайно трудны для решения на классиче-
ских компьютерах. Так, безопасность широко 
используемых систем с открытым ключом  – 
RSA, Диффи  – Хеллмана и алгоритмов на эл-
липтических кривых – базируется на сложности 
факторизации больших целых чисел и вычисле-
ния дискретного логарифма. Эти задачи счита-

ются практически нерешаемыми, если речь идет 
о числах длиной в сотни или тысячи бит.

Квантовые компьютеры радикально меняют 
ситуацию. В 1994 году Питер Шор предложил 
квантовый алгоритм, способный эффективно 
решать задачи факторизации и дискретного ло-
гарифмирования. Алгоритм Шора демонстриру-
ет экспоненциальное ускорение по сравнению 
с классическими методами: время его работы 
растет полиномиально от числа бит в числе, 
тогда как классические алгоритмы требуют 
экспоненциальных затрат. Практическое след-
ствие этого заключается в том, что квантовый 
компьютер с достаточным числом кубитов смо-
жет за считанные минуты взломать RSA-шифр, 
на взлом которого классическому суперкомпью-
теру понадобились бы миллионы лет.

Для понимания масштабов угрозы рассмо-
трим пример. Современные стандарты безопас-
ности предполагают использование ключей RSA 
длиной 2048 бит. В классической модели вычис-
лений это обеспечивает безопасность на уровне, 
превышающем возможности всех известных су-
перкомпьютеров. Однако квантовый компьютер, 
реализующий алгоритм Шора, сможет фактори-
зовать такое число за полиномиальное время, 
что делает подобные системы бессмысленными 
в постквантовую эпоху [3]. Аналогичные уяз-
вимости имеют алгоритмы Диффи – Хеллмана 
и его версия на эллиптических кривых (ECDH), 
широко применяемые для установления защи-
щенных интернет-соединений (например, в про-
токолах TLS).

Таким образом, появление масштабируе-
мых квантовых вычислительных систем по-
тенциально разрушает основы современной 
криптографической инфраструктуры, которая 
обеспечивает конфиденциальность и аутенти-
фикацию в Интернете, мобильных сетях и бан-
ковских системах.

Квантовые алгоритмы,  
влияющие на криптографию

Основными источниками угрозы для крип-
тографии являются два квантовых алгоритма – 
алгоритм Шора и алгоритм Гровера.

Алгоритм Шора
Как уже отмечалось, алгоритм Шора эффек-

тивно решает две ключевые задачи: фактори-
зацию целых чисел и вычисление дискретного 
логарифма. Его применение делает незащищен-
ными системы, основанные на этих задачах, 
включая RSA, Diffie–Hellman, ElGamal, а так-
же все схемы на эллиптических кривых (ECC). 
Это означает, что любые данные, зашифрован-
ные с помощью этих алгоритмов, могут быть 
расшифрованы, если злоумышленник обладает 
квантовым компьютером достаточной мощно-
сти. Более того, угроза носит ретроспективный 
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характер: данные, перехваченные сегодня, могут 
быть дешифрованы в будущем, когда квантовые 
технологии станут зрелыми. Поэтому переход 
на постквантовые стандарты – вопрос не только 
текущей, но и долговременной безопасности.

Алгоритм Гровера
В отличие от алгоритма Шора, алгоритм 

Гровера не нарушает полностью безопасность 
симметричных криптосистем, таких как AES 
или хэш-функций SHA. Однако он обеспечивает 
квадратичное ускорение при поиске ключа мето-
дом перебора: если для классического компьюте-
ра требуется порядка 2n операций для перебора 
ключа длиной n бит, то для квантового компью-
тера – лишь 2n/2. Следовательно, уровень защиты 
симметричных систем фактически уменьшается 
вдвое. Например, AES-256 при атаке с исполь-
зованием алгоритма Гровера обеспечивает ту же 
устойчивость, что и AES-128 при классической 
атаке. Это означает, что для сохранения эквива-
лентного уровня безопасности необходимо уд-
воить длину ключа [3].

Основы постквантовой криптографии

Постквантовая криптография – это область, 
разрабатывающая криптографические системы, 
устойчивые к атакам с использованием кванто-
вых алгоритмов. Главное отличие ПКК от кван-
товой криптографии состоит в том, что пос-
тквантовые алгоритмы реализуются на класси-
ческих вычислительных устройствах, не требуя 
квантовых каналов связи [1]. Они должны быть 
совместимы с существующей инфраструктурой, 
но при этом обеспечивать безопасность даже 
в условиях появления квантовых компьютеров.

Основная задача исследователей заключа-
ется в поиске новых математических проблем, 
для которых не существует эффективных кван-
товых алгоритмов. Эти задачи должны удовлет-
ворять следующим критериям:

1. Трудность решения как на классическом, 
так и на квантовом компьютере;

2.  Возможность практической реализации 
криптографических протоколов;

3.  Эффективность по скорости и объему 
ключей; 

4.  Доказуемая безопасность на основе из-
вестных сложных задач.

На сегодняшний день выделяют несколько 
основных направлений постквантовой крипто-
графии [1]:

1. Решеточная криптография
Одним из наиболее перспективных на-

правлений является криптография на основе 
решеток. Она базируется на математических 
задачах, связанных с поиском кратчайшего век-
тора в решетке (SVP) и задачей наиближайшего 
вектора (CVP). Эти задачи остаются сложны-
ми как для классических, так и для квантовых 
компьютеров, что делает их надежной основой 
для криптосистем нового поколения.

Решеточные схемы обладают рядом преиму-
ществ: 

•  доказуемая безопасность, основанная на  
NP-трудных задачах;

• высокая производительность;
•  простота реализации на классических 

процессорах; 
• возможность построения не только шифро-

вания, но и цифровых подписей, а также функций 
хэширования и анонимных идентификаторов.

Классическим примером решеточных схем 
является криптосистема NTRU, предложенная 
в 1996 году. Она использует арифметику в коль-
цах многочленов и обеспечивает высокую ско-
рость шифрования и дешифрования при малом 
размере ключей. Позже появились более уни-
версальные конструкции  – схемы, основанные 
на LWE (Learning with errors) и ее вариант Ring-
LWE, которые легли в основу множества совре-
менных постквантовых алгоритмов, включая 
Kyber и Dilithium [4].

Решеточные схемы особенно привлекатель-
ны для стандартизации, поскольку они облада-
ют сбалансированными характеристиками без-
опасности и эффективности. Именно поэтому 
в рамках инициативы NIST PQC (Националь-
ного института стандартов и технологий США) 
именно решеточные алгоритмы были выбраны 
в качестве основных кандидатов для стандарти-
зации постквантовых протоколов.

2. Кодовая криптография
Другим исторически значимым направле-

нием является криптография на основе теории 
кодирования. Ее основой служит задача декоди-
рования случайных линейных кодов  – матема-
тически трудная задача, не имеющая известных 
полиномиальных решений даже при использо-
вании квантовых алгоритмов. Первой практи-
ческой реализацией стала криптосистема МакЭ-
лиса, предложенная в 1978 году. Она основана 
на использовании кодов Гоппы и позволяет реа-
лизовать стойкое шифрование.

Главным преимуществом кодовых крипто-
систем является высокая устойчивость к извест-
ным видам атак. Недостаток – большие размеры 
открытых и закрытых ключей (порядка сотен 
килобайт и более), что затрудняет применение 
в устройствах с ограниченными ресурсами. Тем 
не менее, для некоторых задач, таких как защита 
критически важных данных и квантово-устой-
чивая передача ключей, эти схемы остают-
ся актуальными.

3. Мультивариантная криптография
Мультивариантные криптосистемы основа-

ны на трудности решения систем многочленов 
над конечными полями. В общем виде задача 
заключается в нахождении набора переменных, 
удовлетворяющих множеству нелинейных урав-
нений. С математической точки зрения это NP-
трудная задача, что делает ее привлекательной ос-
новой для построения криптографических схем.
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Исторически первым известным примером 

является система MI (Matsumoto–Imai), пред-
ложенная в конце 1980-х годов. Позднее появи-
лись улучшенные схемы, такие как HFE (Hidden 
Field Equations) и ее модификации, включая 
Rainbow  – одну из наиболее известных и ис-
следованных мультивариантных схем цифро-
вой подписи.

Преимуществом мультивариантной крип-
тографии является высокая скорость выполне-
ния операций, особенно на этапе верификации 
подписи. Однако существенным недостатком 
долгое время считались большие размеры от-
крытых ключей (часто десятки и сотни кило-
байт), а также неоднократные компрометации 
некоторых предложенных схем вследствие ал-
гебраических атак. Несмотря на это, направле-
ние остается активно развивающимся, и новые 
подходы к генерации уравнений позволяют по-
вышать устойчивость систем без значительно-
го увеличения вычислительной нагрузки.

Особый интерес представляют гибридные 
схемы, в которых мультивариантные подписи 
комбинируются с решеточными или кодовыми 
конструкциями. Такой подход позволяет до-
стичь как высокой производительности, так 
и теоретической стойкости.

4. Криптография на основе изогений эллип-
тических кривых

Еще одним оригинальным направлением 
постквантовой криптографии является исполь-
зование изогений эллиптических кривых. Изо-
гения  – это морфизмы между эллиптическими 
кривыми, сохраняющие их структуру. Безопас-
ность таких систем основана на сложности на-
хождения изогении между двумя заданными 
кривыми, что представляет собой математиче-
скую задачу, для которой пока не найдено эф-
фективного квантового алгоритма.

Наиболее известной схемой этого типа 
является SIDH (Supersingular Isogeny Diffie–
Hellman), а ее оптимизированная версия – SIKE 
(Supersingular Isogeny Key Encapsulation)  – 
долгое время считалась одним из самых пер-
спективных кандидатов на стандартизацию. 
Изогенные криптосистемы привлекательны 
тем, что обеспечивают чрезвычайно ком-
пактные ключи (всего несколько сотен байт), 
что делает их особенно удобными для при-
менения в мобильных устройствах и встроен-
ных системах.

Однако в 2022 году стало известно, что схе-
ма SIKE подвержена атакам, основанным на ана-
лизе структуры используемых кривых и вычис-
лении специальных подгрупп. Это показало, 
что изогенная криптография еще не достигла 
зрелости, необходимой для массового внедре-
ния, но направление остается важным объектом 
фундаментальных исследований.

В долгосрочной перспективе изогенные ме-
тоды могут стать основой для легких и энерго-

эффективных постквантовых протоколов, осо-
бенно если удастся создать универсальные ре-
шения с доказуемыми гарантиями безопасности.

5. Криптография на основе хэш-функций
Хэш-ориентированные криптографические 

схемы считаются одними из самых надежных 
и проверенных решений постквантового перио-
да. Их безопасность опирается исключительно 
на свойства криптографических хэш-функций, 
а именно на устойчивость к коллизиям и пре-
добразам. Поскольку хэширование является 
базовой операцией, к которой пока не найдено 
эффективных квантовых алгоритмов (кроме 
алгоритма Гровера, снижающего безопасность 
лишь вдвое), хэш-ориентированные схемы 
обладают высокой устойчивостью к кванто-
вым атакам.

Наиболее известными представителями это-
го направления являются схемы цифровой под-
писи: Lamport, Merkle и их современные вариан-
ты – XMSS (eXtended Merkle Signature Scheme) 
и SPHINCS+.

• Lamport Signature – простейшая схема, ис-
пользующая одноразовые ключи, но требующая 
большого количества данных;

• Merkle Signature  – развивает идею одно-
разовых подписей, объединяя их в древовидную 
структуру, что позволяет многократное исполь-
зование публичного ключа;

• XMSS и SPHINCS+ – современные стандар-
тизированные схемы, обеспечивающие высокую 
степень защиты и практичность применения.

Главный недостаток хэш-подписей  – зна-
чительные размеры ключей и относительно 
медленная генерация подписи. Тем не менее 
их устойчивость к квантовым атакам делает 
их незаменимыми в ситуациях, где необходима 
долговременная сохранность данных, напри-
мер, при хранении государственных архивов, 
юридически значимых документов и медицин-
ских записей.

Стандартизация  
постквантовой криптографии

Понимая надвигающуюся угрозу, междуна-
родное сообщество активно работает над созда-
нием единых стандартов постквантовой крип-
тографии. Ключевым центром этих инициатив 
является Национальный институт стандартов 
и технологий США (NIST), который в 2016 году 
запустил многоэтапный проект по отбору и оцен-
ке постквантовых алгоритмов.

Цель программы NIST PQC – выбрать набор 
алгоритмов, которые смогут заменить современ-
ные схемы RSA и ECC в протоколах TLS, IPsec, 
SSH и других. Критериями отбора стали:

• математическая устойчивость к известным 
классическим и квантовым атакам;

•  эффективность реализации на различных 
аппаратных и программных платформах;
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• устойчивость к побочным каналам;
•  гибкость параметров и совместимость с  

существующими протоколами.
После нескольких раундов анализа, вклю-

чающих более 80 предложенных схем, в июле 
2022 года NIST объявил первые алгоритмы, вы-
бранные для стандартизации:

•  CRYSTALS-Kyber  – схема шифрования 
и обмена ключами, основанная на решеточных 
задачах LWE;

•  CRYSTALS-Dilithium  – схема цифровой 
подписи на основе решеточных конструкций;

• Falcon – более компактная решеточная схе-
ма подписи;

•  SPHINCS+  – хэш-ориентированная под-
пись с долгосрочной безопасностью.

Эти алгоритмы демонстрируют оптималь-
ное сочетание производительности и устойчи-
вости, что позволяет постепенно интегрировать 
их в современные коммуникационные стандар-
ты. В ближайшие годы ожидается появление 
финальных версий стандартов, после чего нач-
нется глобальный процесс миграции инфра-
структуры безопасности [4].

Гибридные подходы  
и переходный период

Переход от классических к постквантовым 
системам не может быть мгновенным. Большин-
ство современных сетевых протоколов, включая 
HTTPS, VPN и почтовые сервисы, тесно связа-
ны с инфраструктурой открытых ключей (PKI), 
основанной на RSA и ECC. Резкая замена ал-
горитмов может привести к несовместимости 
и сбоям в работе систем.

Для решения этой проблемы разработчики 
используют гибридные криптографические схе-
мы, которые объединяют классические и пос-
тквантовые алгоритмы. Например, при установ-
лении защищенного соединения может исполь-
зоваться комбинация ECDH и Kyber: даже если 
одна из схем будет скомпрометирована, вторая 
обеспечит защиту.

Такой подход имеет следующие преиму-
щества: 

•  плавный переход к новой криптографии 
без нарушения совместимости;

•  возможность постепенного тестирования 
и оптимизации новых алгоритмов;

• дополнительная устойчивость к непредви-
денным атакам на новые схемы.

Параллельно с техническими мерами важ-
ную роль играет образование специалистов 
и обновление нормативной базы. Переход к пос-
тквантовым стандартам требует перепроекти-
рования систем сертификации, инфраструкту-
ры ключей и аппаратных модулей безопасно-
сти. Все это представляет масштабную задачу 
для государственных структур, бизнеса и акаде-
мического сообщества [2].

Практические применения  
и вызовы внедрения

Несмотря на активные исследования, внедре-
ние постквантовой криптографии в практику со-
пряжено с рядом сложностей. Основные из них:

1. Размер ключей и сообщений. Некоторые 
схемы, особенно кодовые и мультивариантные, 
требуют больших объемов памяти, что затруд-
няет их использование в IoT-устройствах;

2. Скорость вычислений. Хотя решеточные 
схемы достаточно быстры, в некоторых случа-
ях они уступают по эффективности классиче-
ским алгоритмам, что может замедлить рабо-
ту серверов;

3. Совместимость протоколов. Новые алго-
ритмы необходимо адаптировать к существу-
ющим стандартам коммуникаций (TLS, SSH, 
IPsec и т. д.), что требует глубокой переработ-
ки инфраструктуры;

4.  Безопасность на практике. Реальные ре-
ализации подвержены атакам через побочные 
каналы – измерение времени, потребления энер-
гии и электромагнитных излучений.

Тем не менее ряд компаний уже начал инте-
грацию постквантовых решений. Google тести-
ровал гибридные алгоритмы в протоколе TLS 
1.3; Microsoft и Cloudflare проводят пилотные 
проекты с Kyber и Dilithium; а правительствен-
ные структуры США и ЕС разрабатывают наци-
ональные дорожные карты перехода.

Особое внимание уделяется критическим 
секторам  – энергетике, телекоммуникациям 
и обороне, где долгосрочная сохранность се-
кретных данных имеет первостепенное значе-
ние. Даже если квантовые компьютеры массово 
появятся лишь через 10–15 лет, данные, зашиф-
рованные сегодня, должны оставаться защи-
щенными в будущем.

Перспективы развития  
постквантовой криптографии

Постквантовая криптография находится 
на этапе активного становления. На горизонте 
ближайших десятилетий можно выделить не-
сколько ключевых тенденций ее развития:

1.  Интеграция в глобальные стандарты. 
После окончательной стандартизации NIST 
и ISO/IEC начнется широкое внедрение PQ-
алгоритмов во все уровни сетевых протоколов;

2. Оптимизация и миниатюризация. Активно 
ведутся работы по сокращению размеров клю-
чей и повышению скорости работы схем, что по-
зволит применять их даже в микроконтроллерах;

3.  Комбинированные архитектуры. Ги-
бридные схемы, объединяющие разные мате-
матические подходы (решетки + хэши + изоге-
нии), будут играть ключевую роль в обеспече-
нии надежности;

4. Развитие формальных доказательств без-
опасности. Все больше внимания уделяется 
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строгим математическим доказательствам, свя-
зывающим стойкость алгоритмов с фундамен-
тальными задачами теории сложности;

5.  Создание национальных стратегий ки-
берустойчивости. Государства разрабатывают 
программы подготовки инфраструктуры к пос-
тквантовой эпохе, включая сертификацию обо-
рудования и обучение специалистов.

Заключение

Постквантовая криптография – это ответ че-
ловечества на технологический вызов, который 
несут квантовые вычисления. В течение десяти-
летий классические криптографические методы 
считались незыблемыми, но появление алгорит-
мов Шора и Гровера продемонстрировало: без-
опасность, основанная только на вычислитель-
ной сложности, не является вечной.

Разработка и внедрение криптографических 
схем, устойчивых к квантовым атакам,  – клю-
чевая задача для государств, корпораций и ис-
следовательских центров [2]. Решеточные, кодо-
вые, хэш-ориентированные и мультивариантные 
системы представляют собой фундамент, на ко-
тором будет построена новая инфраструктура 
доверия. Уже сегодня стандарты NIST PQC фор-
мируют основу для перехода к безопасным ком-
муникациям в постквантовую эпоху.

Однако технологический прогресс требует 
не только новых алгоритмов, но и изменения 

мышления. Необходимо осознать, что защита 
данных – это процесс, а не состояние. Посткван-
товая криптография должна стать не разовой 
заменой старых стандартов, а частью динамич-
ной, постоянно обновляемой системы глобаль-
ной безопасности.

В обозримом будущем квантовые компью-
теры, вероятно, станут столь же повседневны-
ми, как современные серверы. И когда это про-
изойдет, устойчивость цифрового мира будет 
зависеть от того, насколько успешно сегодня 
человечество создаст фундамент постквантовой 
безопасности – надежный, прозрачный и совме-
стимый с принципами открытого интернета.
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